
9-5-1 ACL 運作模式

『存取控制清單』(Access Control List, ACL)
TCP、UDP、ICMP 封包過濾 – 陳列式條件敘述

防禦主機或屏蔽路由器

ACL 運作模式
(1) 由上而下依序比對每筆條件，一直到條件符合為止；

(2) 比對中，如符合條件是『允許』(permit) 表示允許該封包通過，並停止往下比對；

(3) 比對中，如符合條件是『禁止』(deny)，表示禁止該封包通過，並停止往下比對；

(4) 如果都沒有符合，但最後一筆是『 Permit Any』，則該封包允許通過；

(5) 如果都沒有符合，但最後一筆是『Deny Any』，則該封包不允許通過。
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