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它們之間

加密
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然後左右
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成更複雜

列；同鐵

的順序排列

取出密文的

文的次序。

第 4 行；
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每四個字

陣列內，

再由左至

 明

如果一次

破解的困

2-3-3 位
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進位元來
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圖

2-4 取
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密文：IIIR

元一組：I
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明文：I SI

排列的加密
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換位箱
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對二進位中
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一把鑰匙重

換位方法。

中數字來排

mutation Bo

還原成明文
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重複加密，

但在資訊

列移位，以

ox）換位方

文。換位箱

二章 傳統秘密

           

MWGE，

，以增加其

訊系統上大多

以達到加密

方法，如圖

箱的方法是

密鑰匙系統
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依序填入

其複雜度與

多是以二

密的功能。

圖 2-2 所

是許多加密
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簡單

字母來取

表，而此

變字母排

用取代加

來觀察取

原字母

替換字母

我們還是

利用

母；且在我

有心人士

取代法。

2-4-1 旋

利用

讓替換字

Cipher）

動，就好像

而上圓盤

系列：資訊與

單的說，『

代，取代的

替換表便就

列順序，原

密法則不然

代加密法的

：  A B 

母  Z Y 

利用前一節

明文：I

密文：R

用替換表的

我們日常生

只要去統計

 

旋轉取代

用替換表最

母隨著一定

。我們將兩

像保險箱的

表示加密後

與網路安全概

  

取代加密法

的順序不一

就是雙方共

原文的字母

然，加密後

的運作程序

C D E F 

X W V U 

節的明文為

I SIT BY M

RHRGYBN

取代加密法

生活中常常

計一些常出

代法 

大的缺點就

定的規則改

兩個圓盤重

的號碼鑰匙

後的字母

概論        

           

法』（Sub

一定有一定

共享『鑰匙

母與加密後

後的字母與

序；替換表

G H I J

T S R Q

為例子來看

MY WINDO

NBDRMWL

法太容易被

常重複出現

出現的單字

就是取代字

改變，這就

重疊在一起

匙一樣。上

，如圖 2-3

          

          

bstitution C

定的規則。加

匙』。這與

後的字母還

與原文字母

表如下： 

K L M N

Q P O N M

看加密後的

OW WAIT

LDDZRGR

被破解了，

許多單字或

字，便可以

字母是固定

就是『旋轉

起，下面圓盤

上下圓盤都

3 所示。

          

         

Cipher）就

加密與解密

換位法之間

還是一樣，只

完全相異

N O P Q

M L K J

的密文結果

TING FOR 

RMTULIB

這是因為

或句子，而

找出替換表

定的，我們

轉取代加密

盤是固定的

刻有英文字

        第二

           

就是將原文

密雙方必須

間有很大的

只是位置不

。我們用一

R S T U

I H G F 

：（空白鍵

YOU 

LF 

為每個字母

這些單字大

表了。以下

們可以針對

法』（Rot

的，而上面

字母，下圓

二章 傳統秘密

           

中的字母由

須共同擁有

的不同，換

不同而已。

一個簡單的

U V W X Y

E D C B

鍵不計） 

都有一定的

大多有一定

下介紹兩種

這個缺點來

tation Subs

面的圓盤可

圓盤代表原

密鑰匙系統
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由另一個

有一份替換

換位法只改

然而，使

的替換表，

Y Z

B A

的替換字

定的規則，

種較複雜的

來改進，

stitution 

可以左右轉

原文字母；
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圖

我們

如下：（

乍看

加密與解

7, 4, 2}，則

格、第四個

如此一來

一樣，增

2-4-2 旋

一層

（Rotor M

技巧，最後

為範例，德

部都有電

系列：資訊與

WW

Y

Y

X
X

Z

(a) 位

圖 2-3 旋

們將圖 2-3 

空白不計

明文：I

密文：B

看起來，旋

密雙方可以

則表示第一

個字母再轉

，表示替換

加了左右轉

旋轉機 

層的旋轉替

Machine）

後還是由一

德軍非常聰

線直接連接

與網路安全概

  

A

A

C

B

BZ

Z

位旋轉之前

旋轉取代加密

(a) 的上旋

） 

I SIT BY M

BLBMURF

轉替換取代

以協議旋轉

一個字母轉

轉動 2 格

換表隨每一

轉動，夠複

換還不夠複

，夠恐怖了

一個俘虜中

聰明的將旋

接，旋轉盤

概論        

           

E E

C

D
D

密法 

旋轉盤向右

MY WINDO

FRPBGWH

代法與替換

轉盤的轉動

轉動 5 格

，第五個字

一個字母變

複雜了吧！

複雜的話

了吧！這是

中得到破解

旋轉機安裝

盤之間也可

          

          

PW

R

Y

Q
X

(b

右轉 7 格後

OW WAIT

HPPBMBG

換表並沒有

動次序，作

、第二個字

字母以後又

變化。這樣

 

，我們可以

是第二次世

的方法，到

裝在打字機

可接觸電流

          

         

T

A B

U
R

S

Z

b) 向右轉 7 格

後如圖 2-

TING FOR 

GZYHKRHN

有兩樣，不

作為雙方的

字母再轉動

又恢復 5、

還是不夠的

以結合多個

界大戰時

到底聯軍還

機內，其中包

流導通。每天

        第二

           

X E

C
V

D
W

格

 

2 (b) 所示

YOU 

N 

不要緊張，

秘密鑰匙

動 7 格、第

7、4、2 的

的話，還可

個旋轉盤成

，德軍讓聯

還是無法自

包含了三個

天的最後一

二章 傳統秘密

           

示，所編出

好戲還在後

；譬如，鑰

第三個字母

的轉動，依

可以如保險

為一個『旋

聯軍百思不

己破解它

個旋轉盤，

一次通訊，

密鑰匙系統

  - 2-7 -

來的密文

後頭呢！

鑰匙為 {5,

母再轉動 4

依此類推。

險箱的密碼

旋轉機』

不解的加密

。以圖 2-4

旋轉盤內

由指揮中

, 

4 

4 
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心以密語

流將隨者

圖

2-5 區

數位

取代與換

它將不定

每一明文

略圖，明文

是一個接

也可以分

才行，這

系列：資訊與

通知每一個

轉盤接觸導

24
25
26
1
2
3
4
5
6
7
7
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23

A
B
C
D
E
F
G
H
I
J
K
L
M
N
O
P
Q
R
S
T
U
V
W
X
Y
Z

轉

慢

明
文
輸
入

圖 2-4 旋

區塊加密

位資料是一

位方法，而

長度的資料

區塊經過加

文經過分割

一個輸出

別採用獨立

方面稱為操

與網路安全概

  

個旋轉盤的

導通道另一

21
3
15
1
19
10
14
26
20
8
16
7
22
4
11
5
17
9
12
23
18
2
25
6
24
13

26
1
2
3
4
5
6
7
7
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25

動方向

慢速盤

旋轉機加密法

密法的基

串不定長度

而需要資料

料，以某一

加密編碼後

割區塊後，

。實作上並

立的密文與

操作模式

概論        

           

的轉動次數

一個字母位

6

0
1
2
3
4
5
6
7
8
9
0
1
2
3
4
5

20
1
6
4
15
3
14
12
23
5
16
2
22
19
11
18
25
24
13
7
10
8
21
9
26
17

轉動方向

中速盤

法 

基本原理

度的 0 與

料分段來加

一固定長度

後，產生相

一個接著

並非完全如

與明文配對

，於 2-7 節

          

          

數。當通訊

位置，然後

1
2
3
4
5
6
7
7
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26

8
18
26
17
20
22
10
3
13
11
4
23
5
24
9
12
25
16
19
6
15
21
2
7
1
14

轉動方向

快速盤

理 

與 1 組合而

密或解密

度為單位（

相同長度的

著一個進入

如此，如果

對來破解。

節中再介紹

          

         

訊者敲入每

後發射出該

A
B
C
D
E
F
G
H
I
J
K
L
M
N
O
P
Q
R
S
T
U
V
W
X
Y
Z

密
文
輸
出

 

而成，對於

，這就是『區

大多是  6

的密文區塊

加密器處理

區塊之間完

因此，輸出

紹。 

        第二

           

一個字母

字母的電波

於它的密碼

區塊加密法

64 bits），分

。圖 2-5 

理；處理完

完全是獨立

出密文區塊

二章 傳統秘密

           

（明文輸入

波訊號。 

碼系統就很

法』（Block 

分割為若干

為區塊加

完成後，密

立加密的話

塊之間需要

密鑰匙系統

  - 2-8 -

入）時，電

難直接用

Cipher）。

干個區塊。

密法的概

密文區塊也

話，攻擊者

要特殊處理
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圖

一個

塊都使用

C = E

既然

如何將這

2-6 Fei

2-6-1 F

Feist

引用 Feis

驗證： 

系列：資訊與

區塊 _1

區塊
加密器

區塊 _n

圖 2-5 區

個明文資料

相同的鑰匙

Ek(M) = Ek

然，我們將明

固定長度的

istel 密

eistel 系

tel 是將乘

stel 的基本

(1) If A⊕B

B⊕C

(2) 0⊕0 = 

(3) A⊕0 =

與網路安全概

  

區塊 _2

明文

區

輸出方向

密

塊加密法 

 M 被分割

匙（key）

k(M1) || Ek(

明文區分為

的明文，加

密碼演算

系統概念

乘積加密法

本架構。他

B = C 則：

C = A  an

0, 0⊕1 = 1

 A 

概論        

           

區塊 _3

文資料

輸入

區塊區塊 _3

向

密文資料

割成許多小

來加密，最

(M2) || Ek(M

為若干個區

加密成相同

算法 

念 

法導入區塊

他的基本原

 

d  A⊕C =

1, 1⊕0 = 1

          

          

區塊

入方向

區塊塊 _2

小區塊後，

最後可得到

M3) || ‧‧‧|| E

區塊，來產

同長度的密

加密法的先

原理是利用

= B 

, 1⊕1 = 0,

          

         

塊 _n

塊 _1

 

表示為：

到密文：

Ek(Mn) 

生同等量的

密文。 

先趨，到目

 XOR(⊕)的

        第二

           

M1 || M2 |

的密文。區

目前為止，

的的基本特

二章 傳統秘密

           

| M3‧‧‧|| Mn

區塊加密法

許多密碼

特性，如下

密鑰匙系統

  - 2-9 -

n，每個區

法就是探討

碼系統還是

下： 
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圖  2

如下： 

(1) 加密與

文再經

(2) 不受取

還原明

(3) F 函數

函數越

(4) 它將所

交叉換

系列：資訊與

If  A = 11

A⊕B

then 

B⊕C

and 

A⊕

2-7 為  『

與解密都是

經過編碼器

取代裝置 

明文的功能

數取有取代

越複雜，由

所欲編碼的

換位，因此

與網路安全概

  

1011010，

11011

10110

B = 01101

10110

01101

C = 110110

11011

01101

C = 10110

Feistel 加

是相同的編

器處理後，

F 函數的影

能。 

代加密的功

由密文猜測

的資料(64 

此，也具有

概論        

           

B = 10110

010 

0111 

101 = C 

0111 

101 

010 = A 

010 

101 

111 = B 

密法』（F

編碼器，亦

即還原明

影響，亦是

功能，越複

測出明文越

bits)分割成

有換位加密

          

          

0111  

Feistel Cip

是，明文經

文。 

是，無論 F

複雜則明文與

困難。 

成兩群：右

的功能。

          

         

pher）的基

經由編碼器

F 函數為任

與密文之間

右邊(R，32

        第二

           

基本架構，

器處理後，

任何功能，

間的複雜度

2 bits)與左

二章 傳統秘密

           

它兩個重

，則輸出為

，都不會影

度越高，亦

左邊(L，32

密鑰匙系統

  - 2-10 -

重要的特點

為密文；密

影響編碼器

亦是，越 F

 bits)，再

F 
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圖

圖 2

出轉換僅

般都 64 b

其中 || 符

子區塊 LE

(A) 加密後

明

密

經過

交換位置

用鑰匙  K

匙來變化

系列：資訊與

LEi

+

LEi+1

加密

n/2 bits

M = {L

C = {R

圖 2-6 Fei

2-6 僅使用

會在最後支

bits）分割成

符號表示排

Ei+1 和 RE

後推演如下

明文輸入：

LEi+1 =

REi+1 =

密文輸出：

過該支鑰匙

），則密文

Ki+1 加密，

。另外，⊕

與網路安全概

  

F

編碼 (Encrypt

n/2 b

LEi || REi} 明文

REi+1 || LEi+1} 密

istel 密碼

用一支鑰匙

支鑰匙才會

成為左右兩

排列的意思

Ei+1。 

下：(圖 2-6

M = {LEi 

= REi     

= LEi⊕ F(

C = {REi+

加密編碼後

文輸出為 

，F() 函數

⊕ 符號表

概論        

           

REi

REi+1

tion)

its

文輸入

密文輸出

輸

系統的基本

匙加密或解

會出現。左

兩個子區塊

）；再使用

6 左邊處理

|| REi} 

        

(Ki+1，REi

1 || LEi+1} 

後所得到為

C = {REi+

數表示一個

示 Module

          

          

K
i+1

鑰匙 n/

輸出轉換

本觀念 

密處理，多

左邊是加密

塊（n/2 位元

用鑰匙 Ki

理) 

        

i)        

= { LEi⊕

為 {LEi+1 |

+1 || LEi+1}

特殊處理的

e-2 的加法

          

         

解密編碼 

LDi

+

LDi+1

/2 bits

C = {LDi || 

M = {RDi+1

多支鑰匙連

編碼處理

元，32 位元

+1 對左右子

        

        

F(Ki+1，R

| REi+1}，如

。上述中函

的取代加密

法（XOR 

        第二

           

(Decryption)

RD

F

RDi+

n/2 bits

RDi} 密文輸入

|| LDi+1} 明文

連續處理也

，它將 n 位

元）：LEi 和

子區塊加密

 式子 (1)

式子 (2) 

REi) || REi }

如再經過輸

函數 f(Ki+1

密器，然而

的運算）

二章 傳統秘密

           

Di

i+1

入

文輸出
 

也如同此道

位元的明文

和 REi（{LE

密，而得到

) 

 

} 

輸出轉換（

1，REi) 表

而取代函數

。 

密鑰匙系統

  - 2-11 -

道理，但輸

文區塊（一

Ei || REi}，

到另外兩個

左右區塊

表示 Ri 使

數是依照鑰
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(B) 解密推

密

則 Feiste

LDi+

RDi+

經過

圖 2-7 左

更直得注

論鑰匙是

代加密法

即是『換

(C) 驗證 

我們

則加密過

系列：資訊與

推演如下：

密文輸入：

LDi+1 =

RDi+1 =

LDi = L

RDi = 

l 解碼器輸

+1 = RDi   

= LEi+1 

+1 = LDi⊕ 

= REi+1 

= LEi⊕F

= LEi⊕ 

= LEi  

過解密編碼後

左邊明輸入

意的重點是

何值，編碼

』與『換位

位』；另外

Feistel 編

用一個範例

過程為： 

LEi = 

REi+1 

與網路安全概

  

(圖 2-6 右

C = {LDi 

= RDi    

= LDi⊕ F(

LEi+1    

REi+1    

輸出為：  

        

= REi    

F(Ki+1，R

⊕ F(Ki+1

F(Ki+1，RE

0       

        

後輸出為 

入相同，因

是，編碼過

碼函數 F 

位加密法』

外，經由 

編碼器功能 

例來驗證 

4、REi =

= LEi ⊕ 

=4 ⊕ 

概論        

           

右邊處理)

|| RDi} 

        

(Ki+1，RD

        

        

        

        

        

RDi)      

，LEi+1)  

Ei)⊕ F(Ki+

        

        

{REi || LE

此，Feiste

過程中，不

為何，Feis

概念而言

F(Ki+1，R

Feistel 架

 8 

F(REi, Ki

8 ⊕ 6 =

          

          

        

Di)       

        

        

        

        

      （

        

      （

+1，REi) 

        

        

Ei}，再經過

el 編碼系統

不受加密鑰

stel 編碼皆

，圖 2-7 

REi) 函數處

架構是否可

i) 

= A 

          

         

        

        

        

        

   

    （引

引用式子

    （引

引用式子

（引用式子

（因為：

 （因為：

過輸出轉換

統具有加密

鑰匙與  F()

皆具有加密

中將明文分

處理，即是

行。假設

        第二

           

  式子 (3

  式子 (4

  式子 (5

  式子 (

用式子 (3

 (6) 與 (

引用式子 (

 (5) 與 (

子 (2) 與 

A ⊕ A =

：A ⊕ 0 =

換得到 M =

密與反向解

 函數所影

密與反向解

分割成左右

是『取代』

M = {4, 8

二章 傳統秘密

           

3) 

4) 

5) 

(6) 

3)） 

1)） 

(4)） 

6)） 

(1)） 

= 0） 

= A） 

= {LEi || R

解密的功能

影響。有就

密的功能

右兩段並交

處理。 

}、ki = 6、

密鑰匙系統

  - 2-12 -

Ei}，其與

能。另一個

就是說，不

。如以『取

交換處理，

、F = ⊕。
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解密過程

圖

2-6-2 F

Feist

不同的子

密碼系統

出來；如此

加密與解

系列：資訊與

LEi+1 

則密文

程為： 

LDi = 

LDi+1 

RDi+1 

則明文

4

+

8

M =

E

A

C = {A

圖 2-7 驗

eistel 系

tel 的構想

鑰匙，便能

的架構圖

此，就可以

密均使用同

與網路安全概

  

= REi = 8

文為：C =

A、RDi =

= RDi = 8

= LDi ⊕ 

=A ⊕ 

文為：M =

8

A

= {4 || 8}

+

A || 8}

驗證 Feistel

系統架構

想是如能利

能完全打散

，我們將重

看出明文是

同樣的演算

概論        

           

= {REi+1, L

= 8 

8 

F(RDi, K

8 ⊕ 6 = 4

= {RDi+1, 

6

鑰匙

l 具有加密

構 

用圖 2-7 

散資料的關

重複加密的

是經過多個

算法，但子

          

          

LEi+1} = {

Ki) 

4 

LDi+1} = 

A

+

8

C

4

密/解密功能

的加密程

關聯性，達

的次數（假

個加密方塊

子鑰匙分配

          

         

A, 8} 

{4, 8} 

C = {A || 8}

+
E

M = {4 || 8}

能 

程序，重複運

達到複雜加

設 16 次

塊連續的運

配的次序顛

        第二

           

8

4

 

運算幾次，

密的效果

），以相同

算出密文來

倒。 

二章 傳統秘密

           

，並且每一

。圖 2-8 

同的加密方

來；值得一

密鑰匙系統

  - 2-13 -

一次都給予

為 Feistel

方塊連結畫

一提的是，

l 
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圖

Feist

一鑰匙產

子鑰匙由

端收到密

列，利用

後再經過

2-7 傳

自從

碼學專家

為秘密鑰

使其適合

將明文經

系列：資訊與

+

n/

+

+

LE0

LE1

LEi

LEi+1

LE
15

LE16

第
一
回
合

第
 i 
回
合

第
16 
回
合

n/2 bit

RE16

圖 2-7-1 F

tel 編碼系

生函數，將

 K1, K2, …

文後，也將

相同的 Fe

輸出轉換解

傳統密碼

從 Feistel 發

，藉其基本

匙演算法的

接下來的加

過多次的重

與網路安全概

  

明文 (n bits)

F

/2 bits n/

F

F

密文 (n bits)

ts

加密過程

Feistel 密碼

系統的運作

將此鑰匙製

…., k16，連

將秘密鑰匙

eistel 編碼

解碼回原明

碼系統的

發表  取代

本架構發展

的基本模型

加密運算；

重覆排列（

概論        

           

)

/2 bits RE0

RE1

REi

REi+

RE15

RE16

n/2 bits

LE16

碼系統架構

程序是通訊

製作出多把

連續編碼後

匙 K，經過

碼器，將子

明文。 

的摘要

代與重排所

展出各種形

型，其運作程

；接著，為

（如 DES 

          

          

K1

Ki+1

K16

+1

5

6

16 把子鑰匙

子鑰匙

K16

K16-(i+1)

K1

R

構 

訊雙方皆擁

把子鑰匙（

再經由輸

過相同的鑰

子鑰匙序列

所建立的『

式的加密演

程序是：首

為了增強明

為 16 次

          

         

密文 (

+ F

+ F

+ F

明文 (n

解密過

LD0 = RE16

LD1

RD16

擁有一把相

Ki，i=1, 2

出轉換產生

鑰匙產生函

倒過來，由

『乘積加密

演算法，譬

首先將輸入

文與密文之

排列），不

        第二

           

n bits)

F

F

F

n bits)

過程

RD0 = LE16

RD1

LD16

相同的秘密

2, .., 16）。

生密文，發

函數，製造

由 K16, K1

法』之後

譬如 DES、

的明文區塊

之間的複雜

不同的演算

二章 傳統秘密

           

 

密鑰匙 K，

。傳送端將

發送給接收

出相同的子

15, …, k1，

，20 多年

IDEA 等等

塊經過『初

雜度（擴散

算法都有各

密鑰匙系統
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再利用某

將訊息利用

收端。接收

子鑰匙序

連續編碼

年來許多密

等。圖 3-1

初始排列』，

散能力），

各自的排列
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格式。另

換成若干

入，加密

密演算法

來許多加

重覆執行

多次的『

就是說，

圖

在實

數，來增

 區塊大

新的演

來加密

系列：資訊與

一方面，為

個子鑰匙

函數是將明

最主要的精

密驗算法的

多次，每次

取代-移位

『輸出排列

重覆
次數

?

圖 2-8 秘

實作或研究

加演算法的

大小：加密

演算法多半

密。 

與網路安全概

  

為了增加密

（如 DES 

明文區段與

精髓所在，

的規範。然

次輸入不同

位』之後，

列』是『初

明文區
可變

初始

排列

加密

輸出

編碼
處理

密文區
可變

秘密鑰匙演算

秘密鑰匙演

的複雜度

密較大區塊

半提供 12

概論        

           

密文與鑰匙

為 16 把

與子鑰匙之

，經由許多

然而，明文

同的子鑰匙

再經過最後

初始排列』

區塊輸入
變長度  ?

始排列 ?

列格式

密函數

出排列  ?

區塊輸出
變長度  ?

算法的基本

演算法方面

（或強度）

塊的資料，

8 或 192 

          

          

匙之間的複

把子鑰匙）

之間，做某

多密碼學專

文（或稱演

匙，來增加

後的『輸出

的反轉換

子鑰

本模型 

面，可由圖

，相關參

可增加密

bits（DES

          

         

雜度（混淆

，每一子鑰

些邏輯運作

家研究出各

算中的密文

『混淆』與

出排列』使

換函數。 

鑰匙產生器
數量  ?

配合重覆
次數

圖 2-8 的基

參數如下：

文的複雜度

S 為 64 bi

        第二

           

淆能力），

鑰匙作為加

作與替代轉

各種不同的

文）重新排

與『擴充』

使其回復原

加密鑰匙
長度  

基本模型中

度，但也會

its），甚至

二章 傳統秘密

           

，首先將加

加密函數的

轉換的功能

的操作方法

排列與加密

』的能力。

原來明文的

匙
?

 

中設計及更

會增加解密

至可以使用

密鑰匙系統

  - 2-15 -

加密鑰匙轉

的關鍵性輸

能，也是加

法，延伸出

密函數混合

密文經過

格式，也

更改各種參

密的時間。

用變動長度
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 初始排

區分為

何將明

 排列格

左右交

 編碼

它位元

輯運算

 鑰匙長

越高

長度漸

 子鑰匙

到編碼

 重覆

對增加

 輸出轉

位置

以上

式各樣的

2-8 DE

2-8-1 D

『資

中期所

系列：資訊與

排列：一般

為若干個群

明文區塊劃

格式：一般

交叉排列

函數：這是

元，而在替

算（如  X

長度：較長

，DES 所

漸受青睞

匙的數量

碼處理的次

回合次數

加解碼時間

轉換：一般

。 

上是秘密鑰

演算法。 

ES 密碼

DES 的演

資料加密標

發展出來的

與網路安全概

  

般初始排列

群組（DES

劃分為群組

般情況，排

）後再給予

是各種演算

替代過程當

OR 或  AN

長的鑰匙較

採用的 56

。 

：由加密鑰

次數，基本

：重覆次數

間。 

般都是『初

匙演算法的

碼系統 

演算流程

準』（Da

的加密系統

概論        

           

列的功能是

S 為兩群組

組的選取方

排列格式即

予本次加密

算法的精髓

當中，每一

ND）。如

較為安全（

6 位元長度

鑰匙（或稱

本上，每回合

數越多，所

初始轉換』

的基本參數

程 

ta Encrypt

統，並於 

          

          

是為了配合

組），由這

方法，各種

即是將上一

密（重複性

髓所在，它是

一位元也會

如何設計它

抗拒暴力

度，其安全

稱主鑰匙）

合的編碼處

所產生的密

的反函數

數，隨著不

tion Standa

1977 年被

          

         

編碼處理

這些群組作

演算法皆有

回合加密的

），如此更

是將每個輸

與子鑰匙的

，即是許多

攻擊），但

全性已岌岌

所計算產生

處理都需要

文也就越複

，也就是

不同的需求

ard, DES）

被美國國家

        第二

           

，較常用的

作為重新排

有其獨特的

的結果，重

更可增加演

輸入位元以

的相對應位

多延伸密碼

但相對的，

岌可危，12

生子鑰匙數

要一組子鑰

複雜（強度

，將相對應

求，可由基

 是 IBM 

標準局製定

二章 傳統秘密

           

的做法是將

排列的對象

的技巧。 

重新排列（

演算法的複

以取代方式

位元之間，

碼系統的關

，演算法的

28、192、

數目的多寡

匙（一把或

度也就越高

應的位元回

本模型中演

公司於 1

定為標準

密鑰匙系統

  - 2-16 -

將明文區塊

；至於如

（DES 為

複雜度。

式轉換成其

做一些邏

關鍵因素。

的複雜度就

256 位元

寡，這牽涉

或多把）。

高），但相

回覆原來的

演變出各

1970 年代

。DES 在

 

 



翻轉電子書系

工業界

製作原

 鑰匙

 區塊

 重複

鑰匙

 子鑰

的長

 演算

加密

DES

為單位，將

補足。所產

DES 所用

個位元是

圖 2

能，說明

1. 明文

bits

2. 初始

3. 選擇

4. 加密

5. 重複

系列：資訊與

已使用了 

理大多來自

匙長度：56

塊長度：64

複次數：每

匙。 

鑰匙產生器

長度為 48 b

算法相容：

密相反即可

S 加密區塊

將明文分割

產生的密文

用的加密和

同位元檢查

2-9 為 DE

如下： 

文資料分割

。 

始排列（Ini

擇鑰匙（ke

密處理（換

複加密處理

與網路安全概

  

20 幾年

自 Feistel 

 bits（主鑰

 bits。在 

個區塊重複

：主鑰匙經

bits。 

基本上，加

。 

塊的長度為

割為若干個

文與明文長

和解密鑰匙

查碼，是用

ES 演算法

，每一區塊

itial Permu

y）Ki，共

位與取代功

 16 次，每

概論        

           

，它的處理

架構（如

鑰匙）。

DES 演算

複經過加密

經過產生器

加密與解密

為 64 bits，

個區塊（如

長度相同，

的長度也是

用來檢出錯

法的加密流

塊 64 bits。

utation，IP

共有 16 把

功能）。

每次使用不

          

          

理速度非常

如圖 2-8 所

算法中，明

密器計算 

器處理之後

密演算法是

但一般明文

圖 2-5 所

解密時，

是  64 位元

錯誤，所以真

程，其中包

最後區塊

P）（換位

鑰匙，每一

不同的鑰匙

          

         

常快，安全

所示），它

文與密文區

16 次，每

後，產生 1

是相同的，

文資料都會

所示），如果

如有補足部

元，但在這

真正用來加

包括下列步

如果不足於

功能）。

一把鑰匙的

匙加密。

        第二

           

性也相當高

它的特性歸

區塊的長度

每次計算時

16 把子鑰

解密時將

會超過 64 

果最後不足

部分再將其

這  64 位元

加密的長度

步驟，每一

於 64 bits

的長度是 4

二章 傳統秘密

           

高。DES 

類如下： 

度都是 64

時使用一把獨

鑰匙，每一把

子鑰匙輸入

 bits，因此

足 64 bits，

其刪除。另

元主鑰匙之

度只有 56 

一步驟都有

，則以 “0”

48 bits。 

密鑰匙系統

  - 2-17 -

演算法的

 bits。 

獨立的子

把子鑰匙

入順序與

此以 64 bits

則以 “0”

另一方面，

之中，有 8

個位元。

有其特殊功

” 補足 64

s 

” 

8 

 

4 
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6. 終結

簡單

當明文區

= L0 || R0

子鑰匙與

選擇另一

（共選用

得到密文

解整個 D

圖

2-8-2 D

DES

16 回合的

部分，解

如下： 

系列：資訊與

結排列（Fin

單說明如下

塊（M）經

），再由鑰

 T0 一起進

把子鑰匙和

了 16 個鑰

 C = FP(T

DES 的製作

重複
16 次

64 bi

64 b

圖 2-9 DE

DES 密碼

S 演算法還

的順序，以

密部份也雷

與網路安全概

  

nal Permut

：開始時，

經過初始排

鑰匙（K）

進入加密處

和 T1 作加

鑰匙），得

T16)。以下就

作原理了。

明文
M = m1, m

初始
I

加密

終結
F

密文
C = c

1
, c

its

bits

ES 演算法

碼系統架

還是承襲 F

以連接加密

雷同），其

概論        

           

tation，FP

，明文資料

排列（IP）處

所產生的

處理器，處

加密處理以

得到 T16（

就依照圖

。 

文輸入
m2, ..., m64

始排列
P

密處理

結排列
FP

文輸出
c

2
, ..., c

64
C 

48 b

T
0
 = IP(M)

T16

C = FP(T
16

)

的加密流程

架構 

Feistel 密碼

密處理器的方

其中陰影部

          

          

）（換位功

料已被分割

處理後得到

子鑰匙表

處理後產生

以產生 T2

= L16 || R

2-9 內的

子鑰匙
產生器

= E
K
(M)

bits

16 把

程 

碼系統架構

方式將它繪

部分表示每

          

         

功能）。

成干個區塊

到 T0 = IP(M

（共有 16

生 T1（= L

（= L2 || R

R16）。之後

功能方塊圖

秘
K = k1

5

構（如圖 2

繪出來，如

一回合的運

        第二

           

塊，每區塊

M)；然後將

6 把）中選

L1 || R1）；

R2）；重複

後再經過終

圖來分別介

密鑰匙

1, k2, ..., k56

56 bits

 

2-8 所示）

如圖 2-11 

運算情形。

二章 傳統秘密

           

塊長度為 6

將 T0 切成

選擇出一把

；下一回合

複 16 次相

終結排列（

介紹，我們

）。我們將

所示（祇

。它的運作

密鑰匙系統
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64 位元。

成兩半（T0

把子鑰匙，

合，再重複

相同的步驟

FP）處理

們就可以瞭

將連續運算

繪出加密

作程序說明

0 

 



翻轉電子書系

明文

左右兩個

L0 和 R0

得到 T1 =

和 K1 作

複 16 次

算，而 L

Li = 

Ri = 

系列：資訊與

文區塊 M 

子區塊，各

T0 = L0 || 

 經過如下

L1 = R0 

R1 = L0 ⊕

= L1 || R1，其

作計算處理

計算最後可

Li 和 Ri 表

Ri-1 

Li ⊕ F (R

與網路安全概

  

經過初始排

各為 32 位

R0  

下的加密處

⊕ F(R0, K1

其中 K1 是

，之後再和

可得到 T1

表示 Ti 的

Ri-1, Ki) 

概論        

           

排列處理後

位元，則

處理： 

1) 

是由鑰匙選

和 L0 作

16 = L16 || R

的右半部和

          

          

後得到 T0

T0 成為：

選擇表的 

Module-2 

R16，如圖

左半部區塊

          

         

= IP(M)，

 

16 個鑰匙

加法（亦

2-11 所示

塊，第 i 

        第二

           

然後將 T

匙中選出的

是 XOR 

示。如果以

次的加密處

二章 傳統秘密

           

T0（64 位元

。f (R0, K1)

運算）得到

以 Ti 表示

處理關係式

密鑰匙系統
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元）拆成

) 表示 R0

到 R1。重

第 i 次計

式如下：

0 
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第

圖

2-9 DE

區塊

本上，每一

比對明文

們將連續

系列：資訊與

L

L

L

L

第 1 回合

第 2 回合

第 i 回合

第 16 回合

6

6

32 bit

圖 2-9-1 DE

ES 操作

塊加密法是

一明文區塊

與密文區塊

產生的密文

與網路安全概

  

+

L1 = R0

L
0

+

L
i
 = R

i-1

+

L15 = R14

+

L
16

 = R
15

明

密

32 bits

64 bits

64 bits

ts

ES 演算法

作模式 

連續的將明

塊各對應著

塊配對，則

文區塊之間

概論        

           

F

R1 =

F

R
i
=

F

R15 =

F

R
16

=

IP

明文 M 輸入

FP

密文 C 輸入

3

法的加密流

明文區塊一

著一個密文

則可容易地

間做特殊處

          

          

= L0    F(R0, K

R
0

= L
i-1

   F(R
i-1

, K

= L14   F(R14, K

= L
15

   F(R
15

, K

32 bits

32 bit

+

+

+

+

流程 

一個接一個

文區塊，如

地找出加密

處理，如此

          

         

K1)

K
i
)

K15)

K
16

)

ts

個加密成密

果沒有經過

鑰匙。為了

一來，破解

        第二

           

SK
1

(48 bits)

SK
2

(48 bits)

SK
i

(48 bits)

SK
16

(48 bits)

子鑰匙

 

密文區塊，

過特殊處理

了增加密文

解者就無法

二章 傳統秘密

           

如圖 2-5 

理的話，破

文破解的困

法找出明文

密鑰匙系統
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所示。基

破解者可以

困難度，我

文與密文區
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塊配對，

種操作模









以下分別

2-9-1 電

『電

它的做法

如圖 2-20

補足成 6

理；每一區

解密的操

密器（或

可。可下

 加密處

 解密處

系列：資訊與

增加破解的

式： 

 電子密

 密文區

 j-位元

 j-位元

介紹這四種

電子密碼

電子密碼書

是將每一明

0 所示。圖

64 位元區塊

區塊（PK, k 

作方式（圖

演算法）處

列式子來表

處理： 

明文：P =

密文：C =

處理： 

密文：C =

明文：P =

與網路安全概

  

的困難度

密碼書（El

區段串接（

密文反饋

輸出反饋

種操作模式

碼書模式

』（Electr

明文區塊都

圖 2-20 (a)

塊的整數倍

=1, 2, .., N

圖 2-20 (b

處理，再將

表示：（鑰

= P1 || P2 || 

= EK(P) = 

= C1 || C2 |

= EK(C) = 

概論        

           

。如何增加

lectronic C

Cipher Bl

（j-bit Cip

（j-bit Out

式。 

ronic Code

都對應著一

) 中輸入的

倍（明文，

N）加密後也

)）也如同

將各個區塊

鑰匙 K）

P3, …, || P

EK (P1) || E

| C3, …, || 

EK (C1) || E

          

          

加密文之間

Code Book,

ock Chaini

pher Feedba

tput Feedb

e Book）是

一個密文區

的訊息（M

P），再分

也成為 64

同加密一樣

塊組合回原

PN 

EK (P2) || E

CN 

EK (C2) || E

          

         

間混擾關係

, ECB）模

ing, CBC）

ack, CFB）

ack, OFB）

是區塊加密

區塊，密文區

Message, M

分別進入 D

 個位元的

，一個區塊

明文格式

K (P3) ||, …

EK (C3) ||, …

        第二

           

，DES 密

式 

）模式 

）模式 

）模式 

密演算法，

區塊之間沒

）也許是不

DES 加密

的密文區塊

塊接著一個

，接著將補

…, || EK (PN

…, || EK (C

二章 傳統秘密

           

密碼系統提

最基本操作

沒有經過特

不定長度的

器（或演算

塊（CK, k =1

個區塊進入

補足的位元

N) 

CN) 

密鑰匙系統

  - 2-21 -

供下列四

作模式。

特殊處理，

的，首先將

算法）處

, 2, .., N）。

入 DES 加

元刪除掉即
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圖

電子

方，則利

是明文和

密者明文

的話，便

2-9-2 密

ECB

『密文區

除此之外

的措施。

文區段，

向量（IV

處理，而得

64 bits）與

系列：資訊與

DE
加

Tim

K

C

DE
解

Ti

K

C

P

(a) ECB 加

(b) ECB 解

圖 2-20 電

子密碼書模

用此模式即

密文之間都

，而得到相

非常容易找

密文區塊

B 模式最大

塊串接』（

，CBC 為

CBC 的每

操作方式如

，64 bits）之

得到第一個

與本次的明

與網路安全概

  

ES 
加密

me=1

P1

C1

K

ES 
解密

ime=1

C1

P
1

K

加密操作   C = 

解密操作   P = 

電子密碼書

式只適合用

即可。如果

都是 64 個

相對應的密

找出它的秘

塊串接模

大缺點是可

Cipher Blo

了增加破解

每一區段同

如圖 2-21

之間作 XO

個區段的密

明文區塊做

概論        

           

DES 
加密

Time=2

P2

C2

DES 
解密

Time=2

C2

P
2

E
K
(P)

D
K
(C)

書的操作模

用在較少量

果對於大量

個位元的區

密文，再將

秘密鑰匙。

式 

可以比對出

ock Chainin

解的難度，

樣是 64 

(a) 與 (b

OR 運算，

密文 C1；第

做 XOR 運

          

          

DE
加密

Time

K

P

C

DE
解密

Tim

K

C

P

模式 

量的資料加

量資料的傳

區段對照。

將明文與密

。 

明文與密

ng, CBC）模

於是加入

個位元，但

b) 所示。在

然後再將

第二輪迴時

運算，然後

          

         

ES 
密

e=3

P3

C3

ES 
密

me=3

C3

P
3

加密，譬如

傳輸，ECB 

破解者只

文區分各個

文區塊之間

模式就是為

『起始向量

但相同的明

在第一輪迴

將運算後的

（Time=2

再將其結果

        第二

           

T

K

T

K

如，只傳送

模式便不

要用『明文

個區段來比

間的關係，

為了彌補這

量』（Initial

明文區段並

迴時（Tim

結果導入加

），將上一次

果導入加密

二章 傳統秘密

           

DES 
加密

Time=N

PN

CN

DES 
解密

Time=N

CN

P
N  

一把秘密鑰

不大適合，

文攻擊』，

比對，如果

，藉此找出

這個缺憾而

lization Ve

並不會產生

me = 1），P

加密器（或

次的加密區

密器作處理

密鑰匙系統

  - 2-22 -

鑰匙給對

它的特點

發送給加

果資料過多

出加密鑰匙

而設計的。

ector, IV）

生同樣的密

P1 與起始

或演算法）

區塊（C1，

理，而得到

，
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本次輪迴

作後，再

本身明文

段明文與

作程序轉

加密運算

解密運算

驗證： 

系列：資訊與

的密文區塊

進入加密器

有關之外

密文之間的

換過來即可

程序： 

C1 = 

Ci = 

C = C

程序： 

P1 = 

Pi = 

P = P

DK(C

所以 DK(C

與網路安全概

  

塊 C2；依

器編碼，如

，又加上一

的關係。解

可，我們將

EK(IV ♁ 

EK(Ci-1♁ P

C1 || C2 || C

DK(C1) ⊕

DK(Ci) ⊕ 

P1 || P2 || P3

Ci) = DK( E

= (Ci-1♁

Ci) ⊕ Ci-1

概論        

           

依此類推，先

如此便稱為

一次的密文

解密的處理

將 CBC 模

P1) 

Pi)；  i = 

C3|| …|| CN

⊕ IV 

Ci-1 ；  

3, …, PN 

EK(Ci-1♁ Pi

Pi)   

1 = (Ci-1♁ P

          

          

先將上一次

為『密文區

文來產生本

理程序（如

模式的處理

 2, 3, 4, …

 

i = 2, 3, 4

i))；  i = 

Pi) ♁ Ci-1

          

         

次的密文與

段串接』

次的密文區

如圖 2-21 (

理方式以下

…N 

, …N 

2, 3, 4, …N

= Pi   得

        第二

           

與本次的明

。每一密文

區段，因此

b) 所示）

列方程式表

N 

得證之。 

二章 傳統秘密

           

明文區塊做

文區段的輸

此無法比對

，只要將

表示： 

密鑰匙系統

  - 2-23 -

做 XOR 運

輸出除了與

對出每一區

加密的運
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(

圖

『起

則會增加

議出不同

時，並不需

密鑰匙（

很顯

就不用害

始向量』

訊都採用

加密方式

摘要』，

的操作模

系列：資訊與

DES 
加密 (E)

Time=1

K

P1

C1

DES 
解密(D)

Time=

K

C1

P1

(a) CBC 加密

(b) CBC 解密操

IV

IV

圖 2-21 密

起始向量』

該鑰匙的曝

的 IV 數

需要加密處

K），依然

顯然的，CB

怕入侵者用

，可增強秘

不同 IV 

，來讓多人

以達成『確

式，許多鑰

與網路安全概

  

)

1

)

=1

解K

操作   C = EK

操作   P = DK(

加K

文區段串接

（IV）是

曝光率，被

值，也可增

處理，只要

然無法破解

BC 模式比

用密文比對

秘密鑰匙使

值，也可增

人以共享鑰

確認性』功

鑰匙交換協

概論        

           

Time=2

DES 
解密(D)

Time=2

C2

P2

K

(P)

(C)

DES 
加密 (E)

P2

C2

K

接的操作模

一個很重要

被破解的機

增加秘密鑰

要用明文傳

解，甭說每

比 ECB 模

對的方法找

使用的期限

增加共享鑰

鑰匙登入系

功能。因此

協定都採用

          

          

Time=3

DES 
解密(D)

Time=3

K

C3

P3

DES 
加密 (E)K

P3

C3

模式 

要的參數，

機會也相對

鑰匙被破解

傳送即可，破

每次傳送的

模式增強了

找出秘密鑰

限。尤其在

鑰匙的隱密

系統。另一

此，『密文

用這種方法

          

         

K

C
N

，如果雙方

對增加。此外

解的困難度

破解者雖然

IV 值都不

許多安全性

鑰匙。另一個

多人共享秘

密性。譬如

個重要的應

區段串接

法。 

        第二

           

Time=N

DES 
解密(D

Time=

K

CN

P
N

DES 
加密 (E)K

PN

CN

N-1

CN-1

方連續使用

外，每次通

。一般情況

然知道 IV

不一樣。 

性，尤其在

個重要的安

秘密鑰匙時

，IEEE 80

應用，就是

』（CBC）

二章 傳統秘密

           

N

D)

=N

 

同一把秘

通訊之前，

況，雙方協

V 內容，但

在大量資料

安全性是加

時，每一對

02.11 標準

是將 IV 改

）是目前使

密鑰匙系統

  - 2-24 -

密鑰匙，

雙方先協

協議 IV 值

但不知道秘

料傳輸時，

加入了『起

對的每次通

準便採用此

改成『訊息

使用最普遍
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2-9-3 J-

前面

次輸入加

則必須將

而是希望

以交談式

反饋』（

的方式，轉

加密後的

上都是採

（如 ASC

個位元為

圖 2

= 1, 2, …,

個位元（

一回合的

加密處理

1. 第一

已被

2. 將移

輸出

元（

相對

m= 1

便被

系列：資訊與

-位元密

面兩種操作

密器（或 

原來訊息補

每次以少量

傳送少量資

J-bits Ciph

轉換成『串

密文也是 

用 8 個位

CII 碼）。但

單位。 

2-22 為 J-

, N），一個

Cm, m = 1,

演算法輸入

器只有一個

一回合為第

被事先填入

移位暫存器

出同樣也是

一般都取

對位元之間

1, 2, …, n

被捨棄掉了

與網路安全概

  

文反饋模

模式（EC

DES 演算

補足為 64

量，並且是

資料給對方

her Feedba

串流加密』

J 個位元

位元（J = 8

但為了不去

-位元密文

個單位接一

, 2, …, N）

入。CFB 模

個，資料連

一筆資料輸

『移位暫存

的內容輸入

 64 bits（

 8 個位元

作 XOR 

，J 個位元

。 

概論        

           

模式 

CB 與 CBC

算法）的資

4 位元的倍

是連續性的

方，同時希

ck, CFB）

（Stream C

，並將加密

）的加密，

去修改原來

反饋的運作

一個單位連

，並以串

模式的加密

連續輸入也

輸入加密器

存器』（S

入到 DES

EK(SR)）

元），與明

運算處理

元）；而  D

          

          

C）都是屬

資料都是以

倍數。但有許

的加密。最

希望對方能

模式就是

Cipher）。

密的結果串

，這是因為

來 DES 編碼

作程序，首

連續著進入

流方式輸

密程序為：

也僅是重複

器（或演算

Shift Regis

 加密器內

。接下來，

明文資料 P

，經運算後

DES 加密

          

         

屬於區塊加

64 個位元

許多應用系

明顯的應用

能即時（Re

將 DES 區

CFB 模式

串接到下一

為一般資料

碼演算法，

首先將訊息

加密器內處

出，且前一

（如圖 2-

複使用同一

算法），此時

ter, SR，6

內，以秘密

，擷取 DE

Pm（m = 1,

後輸出便是

密輸出較低

        第二

           

加密（Block

元為單位，

系統並不適

用是交談式

eal-time）回

區塊（64 

式每次處理 

一回合的加

的編碼都是

加密與解密

息以每 J 個

處理，每一

一回合的密

22 (a) 所示

處理器） 

時『起始向

64 bits）內

密鑰匙（K）

ES 加密器

2, …, n，

是明文資料

位元的部分

二章 傳統秘密

           

k Cipher）

，若輸入訊

適合區塊加

式的連線，

回應。『J

個位元區塊

 J 個位元

加密輸入，

是以 8 個

密的運算還

個位元為單

一單位的密

密文輸出被

示，值得注

向量』（IV

內。 

）來加密處

輸出的最高

J 個位元

料（Pm）的密

分（64 – J

密鑰匙系統

  - 2-25 -

方式，每

訊息不足，

加密方式，

雙方每次

-位元密文

塊）加密

元的加密，

一般應用

個位元方式

還是以 64

單位（Pm, m

密文也是 J

被導入到下

注意的是，

，64 bits）

處理，DES

高 J 個位

）的每一

密文（Cm,

J 個位元）

4 

m 

J 

S 

, 

）
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3. 當下

暫存

而移

意思

4. 如果

圖

在加

密文（Cm

Cipher）法

一樣，不

系列：資訊與

下一筆資料

存器的內容

移位時較低

思）；接下

果尚有資料

加K

P1

(a) CFB 加

(b) CFB 解密

IV
移
64

選擇
j  bit

解K

P1

IV
移位
64 - 

選擇
j  bits

j

j

T

圖 2-22 J-

加密處理過

，J 個位元

法，適合於

再贅敘。依

與網路安全概

  

（Pm+1）再

（原 IV 值

位元則由上

來回到步驟

進入，則再

DES 
加密 (E)

1

密操作   C = 

密操作   P = D

移位暫存器
4 - j |  j  bits

擇
ts

拋棄
64 - j bits

64

64

j

C1

j

j

DES 
解密 (D)

位暫存器
j |  j  bits

拋棄
64 - j bits

64

64

C
1

j

j

Time=1

-位元密文

程中，每一

元），屬於一

於即時性的

依照圖 2-

概論        

           

再進入時，

值）向左移

上一回合的

驟 2。 

再進入步驟

E
K
(P)

D
K
(C)

D
加密K

P2

移位暫
64 - j 

選擇
j  bits

j

j

D
解密K

P2

移位暫
64 - j 

選擇
j  bits

j

j

Time

反饋的操作

一筆明文資

一筆接一筆

的傳輸應用

22 的運算

          

          

加密處理

移位 J 個位

的輸出（C

驟 3 處理

DES 
密 (E)

暫存器
|  j  bits

拋棄
64 - j bits

64

64

C2

j

DES 
密 (D)

暫存器
|  j  bits

拋棄
64 - j bits

64

64

C
2

j

e=2

作模式 

資料（Pm，

資料的流動

用。解密的

算程序，密

          

         

器也進入下

位元（8 個

Cm，J 個位

；否則便結

K

選
j 

CN-1

K

選
j 

C
N-1

，J 個位元

動方式。因

處理程序

密文與明文

        第二

           

下一回合的

位元），捨

位元）補上

結束。 

DES 
加密 (E)

PN

移位暫存器
64 - j |  j  bits

選擇
 bits

拋棄
64 - j bit

64

64

j

C
N

j

j

DES 
解密 (D)

PN

移位暫存器
64 - j |  j  bits

選擇
 bits

拋棄
64 - j bit

64

64

j

C
N

j

j

Time=N

元）輸入後

因此，CFB 

（如圖 2-2

的運算結果

二章 傳統秘密

           

的處理。首

捨棄較高位

上（此為密

ts

N

ts

N

 

，緊接著輸

是串流加密

22 (b)）也

果為：（S

密鑰匙系統

  - 2-26 -

首先將移位

位元部分，

文反饋的

輸出它的

密（Stream

也如同加密

Sj 表示向

m 
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左移位 J 

位暫存器

加密運算

解密運算

2-9-4 J-

『J-

相似，唯

密處理後

流加密方

式的密文

的缺點，就

有一個特

並不能保

生錯誤，

因此

入資料無

應關係，比

系列：資訊與

個位元、

、”||” 排列

程序： 

SR1 =

C1 = 

SRm 

Cm =

C = C

程序： 

SR1 =

P1 = 

SRm 

Pm =

P = P

-位元輸

位元輸出反

一不同的是

的較高 J 

式，也適用

是經由明文

就是如果上

點是，連線

證傳輸中的

就可能會導

此，OFB 模

關，如此可

比較容易遭

與網路安全概

  

Fj 表示選

列的意思）

= IV 

Fj (EK(SR

= Sj (SRm-

= Fj (EK(SR

C1 || C2 || C

= IV 

Fj (DK(SR

= Sj (SRm-

= Fj (DK(SR

P1 || P2 || P3

出反饋模

反饋』（J

是，CFB 

個位元，

用於即時性

文與 DES

上一筆資料

線的時間較

的資料不會

導致通訊連

模式就是針

可避開錯誤

遭受明文攻

概論        

           

選擇較高 J

） 

R1)) ⊕ P1

-1) || Cm-1 

Rm)) ⊕ Pm

C3, …, CN

R1)) ⊕ C1

-1) || Cm-1 

Rm)) ⊕ Cm

3, …, PN 

模式 

-bits Outpu

模式係反饋

如圖 2-23

性的交談式

 加密輸出

料發生錯誤

較長，而每

會發生錯誤

連線中斷。

對 CFB 這

誤資料的連

攻擊（如電

          

          

J 個位元、

 

；  m = 2

m ； m = 2

；  m = 2

m ； m = 2

ut Feedbac

饋加密後的

3 所示。基

式連線，譬如

出之間做 X

誤將導致爾

每次傳輸的

誤；如果採

。 

這方面的缺

連鎖反應。但

電子密碼書模

          

         

、Pm 與 C

2, 3, 4, …, N

2, 3, 4, …, 

2, 3, 4, …, N

2, 3, 4, …, 

ck，OFB）

的密文，而

基本上，O

如，安全性

XOR 運算

後密文產生

資料較短

用 CFB 操

缺點來改善

但因為 OF

模式），這

        第二

           

m 皆為 J 

N 

N 

N 

N 

模式與密

而 OFB 模

FB 與 CF

性的 Telnet

後的結果

生連續性的

，因此，在

操作方式，

善，OFB 模

FB 模式的

這是它主要

二章 傳統秘密

           

個位元、

密文反饋（C

模式是反饋

FB 模式都

t 連線。但

，這裡有一

的錯誤。交

在長時間的

，只要有一

模式的反饋

的密文與明

要的缺點。至

密鑰匙系統
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SR 為移

CFB）很

 DES 加

都是屬於串

但 CFB 模

一個先天性

交談式連線

的通訊下，

一筆資料發

饋數值與輸

明文之間對

至於 OFBB 
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模式的運

密與解密

Pm 與 Cm

解密運算

 

系列：資訊與

作方式（圖

的運算程序

m 皆為 J 

SR1 =

O1 =

C1 = 

SRm 

Om =

Cm =

C = C

程序： 

SR1 =

O1 =

P1 = 

SRm 

Om =

Pm =

P = P

與網路安全概

  

圖 2-23 (a

序歸類如下

個位元、S

= IV 

 Fj (EK(SR

P1 ⊕ O1 

= Sj (SRm-

= Fj (EK(SR

= Om ⊕ Pm

C1 || C2 || C

= IV 

 Fj (DK(SR

O1 ⊕ C1 

= Sj (SRm-

= Fj (DK(SR

= Om ⊕ Cm

P1 || P2 || P3

概論        

           

) 與 (b)）

下：（Sj 表

SR 為移位

R1)) 

-1) || Om-1 

Rm))  ； m

m ； m = 2

C3, …, CN

R1)) 

-1) || Om-1 

Rm))  ；  

m ； m = 2

3, …, PN 

          

          

，如同 C

表示移位 J 

位暫存器、

；  m = 2

m = 2, 3, 4

2, 3, 4, …,

；  m = 2

 m = 2, 3, 

2, 3, 4, …,

          

         

CFB 模式一

個位元、F

”||” 排列

2, 3, 4, …, 

4, …, N 

 N 

2, 3, 4, …, 

4, …, N 

 N 

        第二

           

一樣，亦不

Fj 表示選

的意思）

N 

N 

二章 傳統秘密

           

不再另述。

擇較高 J 

，加密運算

密鑰匙系統
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我們將加

個位元、

算程序：
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圖

2-10 A

美國

在未來幾

1997 年發

這裡僅簡

官方網站

網站內除

供下載使

系列：資訊與

加K

P
1

(a) OFB 加

(b) OFB 解密

IV
移
64

選擇
j  bit

解K

P
1

IV
移位
64 - 

選擇
j  bits

j

Ti

圖 2-23 J-

AES 密

 NIST（N

年內有可能

發表公開甄

單介紹 A

： 

 http:/

了有詳細的

用，如 A

與網路安全概

  

DES 
加密 (E)

1

加密操作   C =

密操作   P = D

移位暫存器
4 - j |  j  bits

擇
ts

拋棄
64 - j bits

64

64

j

C
1j

j

DES 
解密 (D)

位暫存器
j |  j  bits

拋棄
64 - j bits

64

64

C1
j

j O

ime=1

-位元輸出

碼標準

National Ins

能被破解的

甄求『進階

AES 的編碼

//csrc.nist.g

的規範文件

AES 加密/解

概論        

           

= E
K
(P)

D
K
(C)

D
加密K

P
2

移位暫
64 - j 

選擇
j  bits

j

D
解密K

P
2

移位暫
64 - j 

選擇
j  bits

j

O
1

O
1

Time=

反饋的操作

準 

stitute of S

的危機（許

加密標準』

碼技術，如

gov/encryp

件可供參考

解密的原始

          

          

DES 
密 (E)

暫存器
|  j  bits

拋棄
64 - j bits

64

64

j

C
2

j

DES 
密 (D)

暫存器
|  j  bits

拋棄
64 - j bits

64

64

j

C
2j

=2

作模式 

Standards a

許多破解技

』（Advanc

如讀者有興

ption/aes 

考之外，亦

始程式及可

          

         

K

選
j 

ON-1

K

選
j 

O
N-1

O
2

O
2

and Techno

技巧皆是針

ced Encryp

趣更進一步

亦有相關原

可執行檔。

        第二

           

DES 
加密 (E)

P
N

移位暫存器
64 - j |  j  bits

選擇
 bits

拋棄
64 - j bit

64

64

j j

j

DES 
解密 (D)

P
N

移位暫存器
64 - j |  j  bits

選擇
 bits

拋棄
64 - j bit

64

64

j j

j

Time=N

logy）有鑒

對 DES 系

ption Stand

步了解的話

始程式（S

 

二章 傳統秘密

           

ts

C
N

ts

C
N

 

鑒於 DES 

系統而設計

dard, AES）

話，可參考

Source Pro

密鑰匙系統
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密碼系統

計的），於

）的提案。

考 AES 的

ogram）可
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首先

 區塊長

256 個

 鑰匙長

AES-

 編碼演

方法

排列與

2-10-1 A

Rijn

由另兩個

  明文

區分為

分為四

 鑰匙區

小也是

= 8。

 重覆次

幾次

的依據

次數的

法較特

AES-

系列：資訊與

先將 AES 

長度：原來

個位元區塊

長度：因為

128、AES

演算法：Rij

。IBC 是將

與取代來達

AES 基

dael 演算

參數演變而

文區段數目

為多少個加

四個加密區

區塊數目（

是 32 bits

 

次數（Nr）

，這與明文

據；也就是

的標準，如

特殊的地方

192，則 N

與網路安全概

  

演算法的特

來 Rijndae

塊，AES 為

為鑰匙長度

-192、AE

jndael 的編

將各區塊以

達到編碼的

基本架構 

法是利用 

而來的，如

（Nb）：表

加密區段，

區段（Nb =

（Nk）：此

。如 AES-

）：此參數

文以及鑰匙

是說，取明

如此，才能

方，計算方

Nr = 12；而

概論        

           

特點歸類如

l 演算法是

為了簡化其

度可選擇 1

S-256 的分

編碼架構是

以陣列格式

的目的。 

3 個參數

如下說明：

表示 32 bit

以 ASE 

= 4）。 

此參數為加

128，則 N

數表示加密

匙的複雜度

明文與鑰匙

能將資料（

方式為：Nr

而 AES-25

表 2-1 R

          

          

如下： 

是提供可變

其複雜度，

28、192、

分別。 

是採用『反覆

式排列，以

數決定加密

 

ts 加密區

標準而言

密鑰匙可區

Nk = 4；AE

（或解密

有關，必須

之間較長者

明文或鑰匙

= 6 + max(

56，則 Nr

Rijndael 參

          

         

變長度的加

只提供  1

256 個位

覆區段編碼

位元組（B

與解密的處

段的數目

，輸入明文

區分為多少

ES-192，則

）編碼所需

須取捨兩者

者（或稱區

匙）完全的

(Nb, Nr)。

= 14；如表

參數關係

        第二

           

加密區塊，

128 位元區

位元長度，

碼』（Iterated

Byte）為單

處理架構，

，此參數為

文區塊為 

少個鑰匙區

 Nk = 6；而

需重覆的次

者之間較複

區段數目較

的混合，此

譬如 AES

表 2-1 所

二章 傳統秘密

           

可任選  1

區塊的加密

因此密碼系

d Block Cip

單位，陣列

，而其中一

為輸入的明

128 bits，

區段，每一

而 AES-25

次數。到底

複雜的作為

較多者），

此為 Rijnd

S-128，則 

示。 

密鑰匙系統
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28、192、

密演算法。

系統有 

pher, IBC）

列之間反覆

一個參數是

明文區塊可

因此可區

一區段的大

56，則 Nk

底需要重覆

為重覆次數

作為重覆

dael 演算

Nr = 10；

 

）

k 
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基本

的明文區

256 位元

與 AES-2

圖 2-11 為

長度為 1

 

系列：資訊與

N

N

N

註

本上，Rijnd

塊與鑰匙長

，並規定明

256 等三種

為 AES-1

28 bits（A

AES

AES

AES

與網路安全概

  

Nr 

Nk = 4 

Nk = 6 

Nk = 8 

註：明文區

dael 是利用

長度都會衍

明文區塊長

種標準規範

28 的基本

ES-128 標

 明

S-128 

S-192 

S-256 

概論        

           

Nb = 4

10 

12 

14 

區塊數 Nb

用上述三個

衍生不同的

長度為 128

範，表 3-2

本架構，其

標準）的加密

表 2-2 A

明文區塊

4 

4 

4 

          

          

Nb =

12

12

14

，鑰匙區塊

個參數來建

的架構。但

8 位元（Nb

2 為 NIST

中輸入明文

密處理架構

AES 三種標

Nb 鑰匙

          

         

= 6 N

2 

2 

4 

塊數 Nk，回

建立加密（

NIST 只

b = 4），因

T 就這三種

文區塊為

構；其中 N

標準規範

區塊 Nk

4 

6 

8 

        第二

           

Nb = 8 

14 

14 

14 

回合次數 N

或解密）

採用鑰匙長

此產生了 

種規範所制

128 bits（

Nk = 4、Nb =

回合次數

10 

12 

14 

二章 傳統秘密

           

Nr 

編碼的架構

長度為 12

AES-128

定的相關參

AES 標準

= 4、以及 

數 Nr 

密鑰匙系統
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構，不同

28、192 與

、AES-192

參數值。

準），鑰匙

Nr = 10。

 

2 
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12

1

A
0

S
0

S
0

S
0

S
0

S
0

S
0

S
0

S
0

B
0

圖 2

圖 2

算法的基

的基本架

為使讀者

簡單的說

2-10-2 A

系列：資訊與

初始轉換 (N
b
 

28 bits 明文輸

128 bits 密文輸

A
1

A
2

位元取代運算

S
1

S
2

移位列運算

S
1

S
2

混合行運算

S
1

S
2

回

位元取代運算

S
1

S
2

移位列運算

S
1

S
2

混合行運算

S
1

S
2

回

位元取代運算

S
1

S
2

移位列運算

S
1

S
2

輸出轉換 (4 N

B
1

B
2

回

回

2-11 AES-

2-11 為 A

本架構亦是

構，Rijnd

能對 AES

明。 

AES 加

與網路安全概

  

= 4)

輸入 (P)

輸出 (C)

2
A

3

算

S
3

算

S
3

算

S
3

回合鑰匙加法運

算

S
3

算

S
3

算

S
3

回合鑰匙加法運

算

S
3

算

S
3

N
b
)

B
3

回合鑰匙加法運

回合鑰匙加法運

128 加密演

AES-128 加

是依照此模

dael 提出一

S 有較通盤

加密演算

概論        

           

運算 K
1

運算 K
N r-1

N 
r
= 6

     = 

運算 K
N r

備註：N
b

= 4

運算 K0

演算法之架

加密演算法

模型製作。

一套數學模

盤的瞭解，

法 

          

          

ex. 1

L
0

6 + max(N
b
, N

K

6+4 = 10

4, N
k
 = 4, N 

r
=

架構 

法的架構，

。值得注意

模型（如  G

在介紹其演

          

         

鑰匙排列 (N
K

128 bits 鑰匙輸

L
1

L
2

鑰匙擴充函

K
)

= 10

其它 AES

意的是，AE

GF(28)）推

演算法之前

        第二

           

= 4)

輸入 (K)

L
3

數

 

S 系統亦屬

ES 演算法

推導出其加

前，有必要

二章 傳統秘密

           

屬雷同，甚

法已不再沿

加密與解密

要先就其數

密鑰匙系統
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甚至解密演

沿用  Festel

密演算法。

數學基礎作

l 
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依照

所示），

與 Nr（回

碼（請參

Ciph

Begin

end 

針對

系列：資訊與

照 AES 標準

又各種規

回合次數，

考圖 3-9

 回

 位

 列

 混

her (byte in[

/* in 為

n 

Byte stat

/* 明文陣

state = in

/* 第  0 

AddRoun

/* 第  1 

for round

Sub

Shi

Mix

Ad

end for 

/* 第  N

SubBytes

ShiftRow

AddRoun

/* 密文陣

out = sta

對圖 3-11 A

與網路安全概

  

準規範，明

範（AES-

Nr = 6 + m

），其中包

合鑰匙加法

元組取代運

移位運算

合行運算

4*Nb], byte

為輸入陣列

te[4, Nb] 

陣列複製到

n 

回合編碼  

ndKey(state

到 Nr – 1 

d = 1 step 1 

bBytes(state

iftRows(stat

xColumns(s

dRoundKey

Nr 回合編碼

s(state) 

ws(state) 

ndKey(state

陣列輸出  *

te 

AES 加密演

概論        

           

明文區塊限

128、AES

max(Nb, Nr

包含下列四

法運算：A

運算：Sub

：ShiftRow

：MixColu

e out[4*Nb],

、out = 輸

到狀態陣列上

*/ 

e, w[0, Nb-1

回合編碼

to Nr-1 

e) 

te) 

state) 

y(state, w[ro

碼  */ 

e, w[Nr*Nb, 

*/ 

圖 2-12

演算法說明

          

          

制於 128 

S-192、AE

r)）的數值

四個主要函

AddRoundK

bBytes() 

ws() 

umns() 

, word w[Nb

輸出陣列、w

上  */ 

]) 

*/ 

ound*Nb, (r

(Nr+1)*Nb-

2 AES 加密

明如下：

          

         

bits，也就

ES-256）之

值。圖 3-11

數： 

Key() 

b*(Nr+1)])

w = 鑰匙字

round+1)*N

-1]) 

密演算法

        第二

           

是說，Nb 

之間不同的

1 為 AES 

元陣列 */ 

Nb-1]) 

二章 傳統秘密

           

固定為 4（

的是  Nk（鑰

加密演算

密鑰匙系統
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（如表 3-2

鑰匙長度）

算法的虛擬

2 

）
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(1) 首先將

(2) 狀態陣

(3) 接下來

MixC

以 A

= 6 +

(4) 回合加

再將

處理

圖  

AddRound

必須是回

行 MixCo

及鑰匙擴

2-11 Tr

56 位

增加它的

出來 [139

2-11-1 T

簡單

位元的鑰

DES-加密

用；解密

與加密時

系列：資訊與

將明文區塊

陣列與子鑰

來，執行回

Columns()

AES-128（

+ max(4, 4

加密後，緊

將狀態陣列

理；另外，

3-11 中 可

dKey() 函

合次數加一

olumns() 函

充函數。 

riple D

位元的 DE

安全性，

9]。它有兩

Two-Ke

單的說，Tr

匙（112 b

密、DES-解

運作是，密

相同的兩把

與網路安全概

  

塊（in 陣列

鑰匙做相加

回合加密，每

，以及 Ad

Nb = 4、N

) = 10），

緊接著再執

（state）填

密文輸出如

可 以 發 現 兩

數（為了方

一（即是 

函數，因此

ES 密碼

ES 編碼系

『三重 DE

兩種系統架

eys 3DE

riple DES 

bits），則稱

解密、DES 

密文經 DE

把鑰匙。計

概論        

           

列，128 bits

加運算（Ad

每一回合執

ddRoundKe

Nk = 4）為例

但在迴圈

執行 SubBy

填入輸出陣

如同明文一

兩 個 重 點

方便說明

Nr + 1）；

此，沒有在

碼系統

系統已面臨

ES』（Tri

架構，以下

S 

系統是連續

稱為 Two-

加密連續

S-加密、D

計算公式如

          

          

s）依照圖

ddRoundK

執行編碼處

ey()，至於執

例，回合次

中只執行

ytes()、Sh

陣列中（如

一樣，皆是

點 ， 一 者 為

，將其稱為

另一者為

在迴圈裡運

 

臨被暴力攻

iple DES，

下分別說明

續使用 DE

-keys 3DE

續編碼三次

DES-解密

如下： 

          

         

3-10 方式

Key()，容後

處理的順序

執行的回合

次數為 10

9 次（= 

iftRows()、

圖 3-10 所

是 128 bits

為 進 入 回

為第 0 回合

最後編碼回

算。以下介

擊破解的危

3DES）編

之。 

ES 編碼器

S（如圖 3

得到密文

、DES 加密

        第二

           

式填入狀態

後說明）。

為 SubBy

合次數則依

（計算為 N

Nr – 1）。

、以及 Ad

所示），並

長度。 

合 加 密 之

合編碼），

回合（第 

介紹上述中

危機，如何

編碼系統就

器三次，如

3-2 所示）

，兩把鑰匙

密連續碼三

二章 傳統秘密

           

陣列（stat

 

ytes()、Shif

依照不同規

Nr = 6 + m

 

ddRoundKe

並完成該區

之 前 ， 先 執

，因此子鑰

Nr 回合）

中四個加密

何在現有的

就在此情況

如只用到兩

）。加密時

匙 K1 與 

三次得到明

密鑰匙系統
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te）之中。

ftRows()、

規範而定；

max(Nb, Nr)

ey()，最後

區塊的加密

執 行 一 次

鑰匙的數目

並沒有執

密函數，以

的系統上來

下被發展

把 56 個

時，明文由

K2 交叉使

明文，使用

 

) 
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加

解

鑰

明文

(a) 3

密文

(b) 

圖 2

同樣

實在是有

middle At

C

令： 

X

假設已經

對 P 加密

的可能組

系統的安

克服

匙的加密

耗的成本

似乎有點

系列：資訊與

加密：C = 

解密：P = 

鑰匙：K = 

加文 (P)

鑰匙

3DES 加密 C 

解文 ( C)

鑰匙

3DES 解密 C

2-13 3DES

樣的演算法

待商榷的問

ttack）[56]

C = Ek2[Ek1

X = Ek1[P] =

知道（P，

密，並建立

合（X，C

全度並沒有

服『中點交

法，可以大

也相對增加

過於龐大

與網路安全概

  

EK1[DK2[E

DK1[EK2[D

K1 || K2 （

加密 (E)

K
1匙

= E
K
(P)

解密 (D)

K
1匙

 = D
K
(C)

S 加密的運

，利用不同

問題。對付

]，首先來

[P]] 

= DK2[C] 

C）的組合

立一個組合

C）。可以

有提高多少

會攻擊法

大大增加『

加許多。如

。Triple D

概論        

           

EK1[P]]] 

DK1[C]]] 

（排列組合

解密 (D)

K
2

加密 (E)

K
2

運作程序 

同的鑰匙加

付這種加密

觀察以兩把

合（選擇明

合表格（P，

發現，如果

少，祇不過

』最基本的

『選擇明文

如果真是如

DES 採用

          

          

合） 

) 加密 

K

解密 

K

加密兩次以

法的破解方

把鑰匙執行

明文攻擊）

X）；接下

果 256 機率

過增加一點

的方法是增

文攻擊』的

此，鑰匙長

『加密 – 

          

         

(E)

1

密

(D)

1

明

以上，是否可

方法為『中

行同一演算

，首先，將

下來，再排

率的編碼系

點程序而已

增加加密器

困難度，雖

長度將會延

解密 – 加

        第二

           

密文 (C)

明文 (P)
 

可以達到雙

中間交會攻

算法的密文

將排列可能

排列出 256

系統可以破

。 

器的串接，

雖然仍有可

延伸到 168

加密』的串

二章 傳統秘密

           

雙倍以上的

攻擊法』（M

文輸出： 

能出現的 

6 個 K2 對

破解的話，

而採用三階

可能被破解

8 個位元（

接方式，只

密鑰匙系統

  - 2-35 -

的安全性，

eet-in-the-

256 個 K1

對 X 加密

雙重加密

階段三鑰

解，但所花

56 * 3），

只要兩把

- 
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鑰匙即可

3-2 所示

為 ANS 與

2-11-2 T

但話

個位元，

加

解

明文

(a) T

密文

(b) 

目前有許

系統皆是

因為它還

限制幾位

（128 位

2-12 密

2-12-1 

一般

威力了。

系列：資訊與

，鑰匙長度

）。目前使

與 ISO 的

Three-k

話說回來，還

組合方式為

加密：C = 

解密：P = 

加文 (P)

鑰匙

Three-key 3DE

解文 ( C)

鑰匙

Three-key3DE

多網路應用

。有趣的是

是採用 56

元密碼系統

元）不夠安

密碼系統

密碼系

而言，密碼

欲了解密碼

與網路安全概

  

度只有 11

使用兩把鑰

的標準規範

keys 3DE

還是採用三

為：K = K

EK3[DK2[E

DK1[EK2[D

加密 (E)

K1匙

ES 加密 C = E

解密 (D)

K3匙

ES 解密 C = D

用系統採用

是，使用 Tr

6 位元 DE

統的出口，

安全的話

統的安

統的真實

碼系統常被

碼學的功能

概論        

           

2 個位元

鑰匙的 Tri

：ANS X9

ES 

三把鑰匙三

K1 || K2 || K3

EK1[P]]] 

DK3[C]]] 

解密 (D)

K2

EK(P)

加密 (E)

K2

DK(C)

用三把鑰匙

riple DES 

ES 的密碼

，並沒有限

，也可試著

全性 

實情況

被誤認為僅

能，應從『

          

          

（56 * 2）

iple DES 加

9.17 與 IS

三重加密較

3，其定義

) 加密

K3

) 解密

K

匙的 Triple

密碼系統並

碼系統，祇

限制幾位元

著使用 Tri

僅提供資料

『鑰匙』（

          

         

，同樣可以

加密法，非

SO 8732。

較為安全（強

義如下：（系

(E)

3

密

(D)

1

明

e DES 加密

並沒有違背

祇不過重複

長度的鑰匙

ple-AES 來

的隱密性功

Key，或稱

        第二

           

以得到三重

非常受工業

 

強度較高）

系統架構與

密文 (C)

明文 (P)
 

密法，如 P

背早期美國

使用 3 次

匙。由此可

來試看看。

功能，如此

稱金鑰、金

二章 傳統秘密

           

重加密的效

業界歡迎，

[81]，鑰匙

與圖 3-2 

PGP 或 S/

國政府的出

次而已。美

可見，如果認

。 

此就太小看

金匙、關鍵

密鑰匙系統

  - 2-36 -

效果（如圖

並且已成

匙長度 168

相似） 

/MIME 等

出口限制，

美國政府只

認為 AES

看密碼學的

鍵）的觀念

 

8 

S
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來談。鑰匙

見，鑰匙

效的公文

該文件縱

確認性、

常見

為『密文

之後，果真

們來了解

1. 密碼

子商

更進

是公

內。

2. 明文

如稽

後，

破解

得相

3. 密文

者有

所加

由此

碼系統，祇

『強度』

系列：資訊與

匙擁有者通

是身分的表

。相同的

使非他本人

完整性與不

密碼系統可

』，只有擁

真無法解密

密碼系統在

碼演算法必

商務方面，多

進一步，我

公開的，何

 

文格式是無

稽核檔案、

非常有可

解的方法。

相對應的密

文是唾手可

有意破解某

加密的密文

可見，密碼

祇是破解難

（Strength

與網路安全概

  

通常有加密

表徵，其功

，一份文件

人所發出的

不可否認性

可將所欲傳

擁有解碼鑰

密回明文嗎

在網路上運

須是公開的

多半與陌生

們期望在網

況為了提高

法隱藏的

採購清單

能出現一些

更嚴重的

文，如此不

得的：密文

一系統的話

愈多，則被

碼系統並非

難易程度不

h）。即是

概論        

           

密或解密的

功能就如『

件經由某人

的，至少他

性的功能。

傳送的明文

鑰匙者方可

嗎？這是值

運作的一些

的：在網路

生人通訊，

網路上建立

高演算法的

：一般來講

、信用卡號

些相似的地

，若入侵者

不難找出明

文在網路上

話，只要不

被破解的機

非完全可靠

不同而已。

『強度』愈

          

          

的權利，因

『印章』一

人使用鑰匙

他經手審查

。 

文加密成為

可將密文解

值得商榷的

些真實情況

路上並不可

並無法私底

立共通標準

的處理速度

講，某些特

號碼等等。

地方，入侵

者可發送一

明文與密文

上傳輸，任

不斷地收集

機率也相對

靠的。甚至

在密碼學

愈高的密碼

          

         

此非特殊身

般，文件經

加密之後

查過。依此觀

為一些沒有

譯成明文

問題。在未

況： 

可以確定或

底下告知對

準的密碼演

度，已有許

特殊用途的

。針對某一

侵者經由比

一份明文要

文之間的關

任何人都可

集該系統所

對應提昇。

可以大膽直

中，將密碼

碼系統，愈

        第二

           

身分者不可

經由『用印

，就表示此

觀念密碼學

意義的亂碼

。但密文在

未探討這個

或限制通訊

對方某一特

演算法規範

許多演算法

的明文格式

一格式的明

比對這些相

要求傳送端

關聯性。 

可輕易取得

所發出的密

 

直言，沒有

碼系統的防

愈難破解。

二章 傳統秘密

           

可擁有鑰匙

印』之後，

此人對此文

學才會有：

碼，這一串

在網路上傳

個問題之前

的對象，尤

特定的密碼

，所以演算

被崁入硬體

都有一定的

文經過編碼

似的地方即

加密的話

該資料。如

文，由同一

有不可能被

防禦被破解

另外，最

密鑰匙系統

  - 2-37 -

匙。由此可

便成為有

文件負責，

隱密性、

串亂碼便稱

傳輸被盜取

前，首先我

尤其是電

碼演算法。

算法必須

體晶片之

的規範，

碼加密之

即可找出

，也可取

如果入侵

一把鑰匙

被破解的密

解能力稱為

起碼可以
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肯定的是

把鑰匙只

2-11-2 

密碼

算時間相

說，任何密

來，關鍵

 破解密

 破解密

如果

Secure）

破解密碼

把鑰匙來

行 DES 

電腦的整

而平均只

此癥結在

算法，來

『計算上

2-11-3 

我們

密碼系統

密文方法

或密文與

破解法的

系列：資訊與

，一把秘密

能使用一次

密碼系統

碼系統被破

對越高。再

密碼演算法

在於破解密

密碼所需的

密碼所需的

果能克服上

；密碼系統

。以 DES

暴力攻擊

演算法）

合處理速度

要 5 小時

於 DES 系

拖延電腦的

的安全』

演算法

將密碼系統

的強度很高

。一般來講

鑰匙之間的

最根本技巧

與網路安全概

  

密鑰匙絕不

次（容後介

統的計算

解的容易度

再說為了抗

法都有被破

密碼是否合

的成本是否

的時間是否

述兩個條件

統安全與否

S 密碼系統

；可能鑰匙

，則需要 

度將可以達

時便可以成

系統不夠複

的計算時間

。 

的複雜度

統抗拒破解

高的話，則

講，破解技

的關聯性，

巧，便是增

概論        

           

不可以使用

介紹）。

算上安全

度，關係著

抗拒暴力攻

破解的可能

合乎下列兩

否合乎該訊

否超過該鑰

件的密碼系

否的衡量標

統為例，鑰

匙的總數為

256 us = 11

達到每微秒

成功。因此

複雜，演算

間，或是增

度 

解的能力，

則表示較不

巧大多採用

，再以統計

增加演算法

          

          

用過久，太

全 

著該演算法

攻擊法，最

能，不管鑰

兩種條件：

訊息的價值

鑰匙的壽命

系統，便稱

標準在於破解

鑰匙長度為

為 256 = 7.2

142 年的計

秒  106 次

，可預估得

算法太容易

增加鑰匙長

，稱為該系

不易被破解

用『統計分

計分析的方

法的複雜度

          

         

久的話，終

法的複雜度

基本的方法

匙的長度如

 

。 

。 

稱之為『計算

解者需要多

 56 個位

2 * 1016，如

計算時間才

，如此只要

得到 DES 

被計算出來

度，來增加

系統的『強

，然而破解

分析破解法

法找出明文

度，要達成

        第二

           

終究會被破

度，越複雜

法是增加鑰

如何，都有

算上的安全

多少時間、

元，破解者

如果每微秒

才可以成功

要  10.01 小

密碼系統

來。唯有發

加嘗試鑰匙

度』（Str

解方法也許

法』，方法是

文或鑰匙；

這個目標可

二章 傳統秘密

           

破解的，甚

的演算法所

鑰匙的長度

有可能被暴

全』（Compu

、花費多少

者可能必須

秒（us）加密

功；預估未

小時便可測

統已不再是

發展更複雜

匙的數量，

rength）。

許是已知明

是取出密文

；所以對抗

可由兩方面

密鑰匙系統
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甚至要求一

所需的計

度。簡單的

暴力搜尋出

utationally

少成本才能

須嘗試 256

密一次（執

來 10 年

測試完畢，

是安全了，

雜的加密演

才能達到

如果一個

明文或已知

文與明文、

抗統計分析

面來看：

y 

6 
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 『混

密文

生的

出加

 『擴

明文

密文

法。

由此可見

致上相同

愈強，相

擋『統計

選擇某些

定規則的

生的密文

鑰匙。所以

要有相當

2-13 密

不經

破解』（

所有機密

有安全性

（Brute-F

相依性，再

所有可能

是唾手可

系列：資訊與

混淆』（Co

文與鑰匙之

的密文之間

加密鑰匙。

擴散』（Di

文與密文之

文，所產生

 

，『混淆』

，但各自所

對其密碼演

分析破解法

明文發送給

格式，並且

就會發生一

以比較理想

大的差異

密碼破解

加密鑰匙或

Cryptanaly

性的問題完

將會完全崩

Force Attac

再利用此相

出現的情況

得的。吾人

與網路安全概

  

onfusion）

間的關聯性

的相似性越

 

iffusion）

間的關聯性

的密文之間

』與『擴散

所產生密文

演算法的『

法』。一般

給傳送端，

且已加入一

一定規則的

想的系統，

，因此稱之

解技巧 

或是使用偽

ysis）。值

完全在於

崩潰。破解

ck）兩種方

相依性分解

況，來破解

人可利用已

概論        

           

：是指密

性越複雜

越少越好

：是指明文

性越複雜

間的相似性

散』能力，

文之間的差

『強度』就

般破解法大

，藉由對方

一些特殊的

的變化。如

縱然兩個

之為『混淆

偽造鑰匙，

值得注意的

『鑰匙』，

解鑰匙最基

方法。前者

解出所欲破

解密碼系統

已知密文與

          

          

文與鑰匙之

。也就是說

，如此一來

文與密文之

。也就是說

性越少越好

就是評估

差異度。如

就愈高。混

大多採用『

方傳送過來

的文字標誌

如此，破解者

個明文之間

淆』與『擴

便能夠將

是，密碼系

如果鑰匙

基本的是『

者是統計分

破解密文的

統。因為密

與加密演算

          

         

之間的關聯

說，同一把

來，較困難

之間的關聯

說，同一筆

好，如此一

兩個（或兩

果差異很大

淆與擴散能

選擇明文攻

的相對應的

誌。此時，混

者就可以利

只有一個字

擴散』的能

密文解譯回

系統的應用

被盜取或被

統計分析

析的方法

相對應明文

碼系統演算

法，嘗試所

        第二

           

聯性。混淆

把鑰匙加密

難由許多密

聯性。擴散

筆明文經過

一來，較困

兩個以上）

大的話，則

能力夠強的

攻擊』。亦

的密文。若

混淆能力不

利用統計分

字元的變化

力。 

回原來的明

用中，密碼

被偽造的話

破解法』與

，找出已知

文。暴力破

算法是公開

所有可能出

二章 傳統秘密

           

淆程度越高

多筆明文後

文及明文配

程度越高

多把鑰匙加

難破解出加

）明文之間

則混淆與擴

的密碼系統

亦是，首先

若所選擇的

不足的演算

分析的方法

化，所產生

明文，稱之

碼演算法是

話，則密碼

與『暴力破

知明文與密

破解法即是

開的，且加

出現的鑰匙

密鑰匙系統
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高，則表示

後，所產

配對推導

，則表示

加密後的

加密演算

間的內容大

擴散能力就

統，較能抵

先由中間人

的明文有一

算法，所產

法找出加密

生的密文也

之為『密碼

是公開的，

碼系統的所

破解法』

密文之間的

是嘗試鑰匙

加密後密文

匙，如果能



翻轉電子書系

將密文解

容。由此

被破解的

首先

 只知

的地

資訊

 已知

採用

 選擇

將明

式（

加密

 選擇

解密

前面

於暴力攻

密碼系統

擊者連續

密之前，先

資料，而不

壓縮演算

 

系列：資訊與

密出合乎正

可見，鑰匙

困難度（延

先，我們將

知密文破解

地方，將密

訊太少。但

知明文破解

用『暴力攻

擇明文破解

明文發送給

如稽核檔

密的各種型

擇密文破解

密後的明文

面兩種破解

擊法是最簡

。譬如，D

使用 256 

先經過壓縮

不知道是否

法也可能需

與網路安全概

  

正常規格的

匙長度愈長

延長其破解

一般密碼破

：破解者蒐

文解譯出明

如果連這樣

：破解者使

擊法』大多

：這是非常

傳送端，再

、資料記錄

態，便可輕

：如同選擇

；如果資訊

解方法大多

簡單也最可

DES 演算

個鑰匙來嘗

縮處理。如

否破解成功

需要公開

概論        

           

的文件，即

長者，所需

解時間）。如

破解方法歸

蒐集所有可

明文。只由

樣也可以破

使用已知明

多達到此破

常可怕的破

再由傳送端

錄檔、文書

輕易的推演

擇明文破解

訊充足的話

多採用暴力

可怕的攻擊

法的鑰匙長

嘗試解出明

如此的話，

功。但如此

。 

          

          

即是找出通

需嘗試破解

如果一把鑰

歸類如下：

可能攔截到

由密文直接

破解的話，

明文與其相

破解法。

破解方法，攻

端取得加密

書檔案），

演出它的加

解一樣，將

話，也可以

力攻擊法；

擊技巧，它

長度為 56

明文。克服

攻擊者無

此是否能有

          

         

訊鑰匙，再

的數目相對

鑰匙使用太

： 

到的密文，

接破解實在

該密碼演

相對應的密

攻擊者可利

密後的密文

要求對方

加密鑰匙。

將密文傳送

以比對出秘

後面兩種大

嘗試所有可

6 個位元，

服暴力攻擊

論破解成功

效防止被破

        第二

           

再利用此鑰

對就越多，

久的話，絕

由這些密

在很困難，

演算法實在

密文，來推

利用特殊方

文。攻擊者

方加密。再

 

送給接收端

秘密鑰匙。

大多使用統

可能發生的

是 256 之

擊最簡單的

功與否，都

破解，也是
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鑰匙盜取其

，如此可以

絕對有可能

文之中比對

因為破解者

愚不可及

演出其加密

方法（如反射

可選擇各種

比對同一資

，再由接收

 

統計分析破

的秘密鑰匙

之中的一種

方法是，資

都無法看出

是值得懷疑

密鑰匙系統
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其他通訊內

以增加鑰匙

能被破解。

對其相似

者持有的

。 

密鑰匙。

射攻擊），

種明文格

資料格式

收端得到

破解法。至

匙，來攻擊

種機會，攻

資料在加

出有意義的

疑的，因為

 


