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巧克

6-1 訊

當春

(1

(2

解決上述

決第一與

換言之，

至於決定

Signature

不過對鑰

匙（或會議

身份。至於

『數位簽

料。本章

6-2 完整

所謂

MD5、SH

系列：資訊與

 簽收快

克力是否已被

訊息確認

春嬌由網路

1) 該訊息

2) 該訊息果

第一個問題

第二個問題

欲保障所收

採用何種機

），都是被設

匙的來源

議鑰匙）來

於兩者的應

章』則大多

以訊息確認

整性檢查

謂『完整性

HA-1）而得

與網路安全概

 

第

遞包裹之後

被盜取了一

認簡介 

收到一份由

（或郵件）

果真是由志

題，僅需仰

題，則需要

收到的訊息

機制視通訊

設計來解決

，之間有很

來確認傳送

應用範圍也

多使用於身

認為主要介

查值 - IC

檢查值』（

得。通常傳

概論         

          

第六章

後，如何來

一大半？

由志明傳來

）在傳遞當

志明所發送

仰賴『完整

要良好的『

息無誤的話

訊環境需求

決上述兩大

很大的差異

送者的身份

也有很大的

身份識別方

介紹對象，

CV 

Integrity C

傳送端發送

          

          

章  訊

來判斷它不

來的訊息（或

當中是否遭

送或是他人

整性檢查』（

訊息確認

話，可區分為

求而定。基本

問題的技術

異。一般來講

；『數位簽

區隔，一般

方面（如 P

至於數位簽

Check Valu

訊息之前

         

           

訊息確

不是來自恐怖

或郵件）時

受他人竄改

冒名發送的

（Integrity C

』（Messag

為完整性檢

本上，『訊息

術。且兩者

講，『訊息

簽章』大多是

般『訊息確

KI 系統）

簽章部分留

ue, ICV）是

，會先將訊

          

           

確認 

怖份子的炸

時，春嬌率先

改。 

的？ 

 

Check）即

ge Authenti

檢查與訊息

息確認』與

都需要使用

確認』是以

是以傳送者

認』較著重

，但爾後的

留於第七章

是利用雜湊

訊息經過某

     第六章

          

炸彈包裹？

先考慮到的

即可。至於

ication）機

息確認等兩

『數位簽章

用鑰匙來表

以雙方共享

者的公開鑰

重於訊息傳

的應用發展

章再詳細介

湊函數（如 

某一個雜湊

章 訊息確認
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？或裡面的

的問題是：

要完全解

機制不可。

兩個層次，

章』（Digital

表明身分，

享的秘密鑰

鑰匙來確定

傳輸方面；

展，實難預

介紹。 

MD4、

函數計算
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出雜湊碼

也以相同

即表示訊

因此稱為

基本

仰賴雜湊

絕對可靠

線的傳輸

6-2-1 明

明文

算出一個 

經過同一

正確的。

得訊息之

的目的。至

演算法的

下的連線

圖

6-2-2 密

密文

ICV 值與

明文計算

系列：資訊與

，再將此雜

的雜湊函數

息在傳輸當

『完整性檢

本上，完整性

函數的強度

性，因此

，ICV 可分

明文計算

文計算 ICV

ICV 值，

種雜湊函數

在此機制下

後，可試著

至於攻擊者

強度如何

使用；不然

圖 6-1-1 完

密文計算

文計算 ICV

與密文一起傳

高一點，攻

與網路安全概

 

雜湊值附加

數計算出雜

當中未遭受

檢查值』。 

性檢查不會

度而定。但

，完整性檢

分下列兩種

算 ICV 

V 機制（如

再將 ICV 

數計算出另

下，ICV 值

著竄改訊息

者是否可偽

（第五章介

然就得將訊

完整性檢查

算 ICV 

V 機制，表

傳送給接收

攻擊者若想

概論         

          

加在訊息的後

雜湊碼，如果

受它人竄改

會使用到鑰

但就安全性

檢查值大多

種製作方式

如圖 6-1 (a

附加在訊

另一個 ICV

值與訊息都

息內容以得

偽造新的訊息

介紹）。由此

訊息與 ICV

查製作方式

表示訊息經

收端，如圖

想藉由修飾

          

          

後面，一併

果所計算出

改。由於此雜

鑰匙，並沒

性通訊而言

多在有保護

式。 

a) 所示），

訊息後面傳送

V 值，如果

都是以明文

到相同的

息並產生相

此可見，明

V 值一起加

式 

經過加密之後

圖 6-1 (b) 

沒有規律的

         

           

併傳送給接

出的結果與

雜湊碼為檢

有利用到加

，強度再強

的安全連線

表示利用某

送給對方；

果兩個 ICV

文傳送，並沒

ICV 值，

相同的 ICV

明文計算 I

加密後，再

後，再利用

所示。很明

的密文，產

          

           

收端；接收

與訊息後面

檢查訊息是

加密/解密機

強的雜湊演

線下傳輸。

某一種雜湊

接收端也將

V 值相同的

沒有任何安

如此一來

V 值的困難

CV 機制僅

再傳送給對

 

用密文來計

明顯可看出

產生相同的
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收端收到訊

的雜湊值相

否遭受竄改

機制，其安

演算法都不

為配合各

湊函數直接

將所收到的

的話，則表

安全考量；

，便可達到

難度，這完

僅適合於有

對方。 

計算 ICV 值

出，它的安

 ICV 值，

章 訊息確認
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訊息之後，

相同的話，

改的依據，

安全性完全

不能保證其

各種安全連

接將明文計

的訊息（M’

表示訊息是

攻擊者取

到破壞攻擊

完全視雜湊

有安全保護

值，並將

安全性會比

似乎不是

）
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那麼容易

重要的訊

圖

6-3 訊息

『訊

『完整性

的身份確

Function）

隨輸入訊

將秘密鑰

Authentica

不完全如

護該雜湊

介紹其它

一般

訊之前雙

匙是否和

碼內，同

序如下：

後，得到

端；接收

再與解密

正確）；否

系列：資訊與

，因此可以

息，利用此

圖 6-1-2 完

息確認

訊息確認』（

』；另一者

認，來達到

）計算出一

息的改變而

匙加入雜湊

ation Code

此，因為將

值，因此

相關的演算

般情況，MA

方必須透過

自己的相同

時完成『完

首先將訊息

一個稱之為

端收到訊息

（或植入）

否則表示訊

與網路安全概

 

以獨立作業

此機制來傳

完整性檢查

碼 - M

（Message A

者為如何將秘

到『確認性

一個固定長度

而改變，因

湊值（或 I

e, MAC）。

將鑰匙加入

，除了訊息

算法（如 H

AC 機制大

過其它機制

同，來確認

完整性』與

息經由雜湊

為『訊息確

息之後，利

）後的雜湊

訊息也許在傳

概論         

          

業，不一定

傳輸即可（

查製作方式

MAC 

Authenticat

秘密鑰匙加

』功能。就

度的雜湊值

因此無法冒

ICV）之中

當然，將鑰

入雜湊值（

息確認碼較

HMAC，6

大多採用秘

制，使能共

認訊息是否

與『確認性

湊演算法計

確認碼』（M

利用相同的

湊值（H）相

傳送中發生

          

          

定非得在有安

反正訊息

式 

tion）必須

加入訊息之

就前者而言

值，作為一

充，故可稱

，成為一個

鑰匙加入訊

或 ICV）

普遍的加密

6-5 節介紹

秘密鑰匙系統

共享一把秘密

否來自可信任

性』的功能

計算出雜湊值

MAC）；接

的雜湊演算法

相比較，如

生錯誤（被

         

           

安全保護的

已加密），

須包含兩層

之內（如加

言，傳送端一

一個獨一無

稱之為『完

個可確認身

訊息之中，

的目的是要

密演算法（

紹）。 

統（有些系

密鑰匙。接

任的一方

。圖 6-2 為

值（H），再

接著將它附加

法將訊息

如果兩者相

被竄改），或

          

           

的連線下傳

不需要額外

 

次的功能

密功能），

一般都利用

二的訊息認

完整性檢查

身份的『訊息

大多是採用

要確定傳送

（MAC-DE

系統會採用

接收端則依

；因此，將

為訊息確認

再利用鑰匙

加在訊息的

（M’）計算

符，則表示

或是鑰匙不

     第六章

          

傳輸。一般

外的安全連

：一者為保

以作為發

用『雜湊函

認證；並且

查碼』（ICV

息確認碼』

用加密演算

送者身份，

ES）之外，

用公開鑰匙

依據對方所

將共享鑰匙

認的功能圖

匙加密（或

的後面，傳

算出雜湊值

示訊息正確

不對（偽造

章 訊息確認
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般對比較不

連線。 

保證訊息的

送訊息者

數』（Hash

且該值必須

）。後者係

』（Message

算法。但也

並非要保

我們也會

系統）。通

所使用的鑰

匙植入雜湊

圖，運作程

或植入）之

傳送給接收

值（H’），

確（或身份

造訊息或仿

h 

e 

通
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冒身份）。

MAC 碼中

等兩個 M

圖

6-4 MA

本書

算法，接下

包含了加

法，也是

首先

為『MAC

成為 ANS

Algorithm

MAC

如圖 6-3 

程式）以 

全部補上 

元的加密

與本次的

後區塊的

系列：資訊與

。至於傳送

中所植入鑰

MAC 系統

訊
息
M

秘密鑰匙
系統

MAC 
系統

圖 6-2 訊

AC-DE

書到目前為

下來，就必

密演算法與

值得研究的

先介紹一種

C-DES』演

SI 的標準

m, DAA），所

C-DES 使用

所示。MA

64 個位元

0。接下來

鑰匙（或稱

區塊明文之

密文輸出（

與網路安全概

 

送端如何將鑰

鑰匙的正確

，以下分別

雜湊
演算法

M

匙

加密/
植入

秘密

息確認的運

S 演算

止，已介紹

必須將這些

與雜湊演算

的課題。 

最常用的 

演算法。這種

（X9.17）；

所產生的確

用 DES 的

AC-DES 的

元為單位，

來，以區塊

稱秘密鑰匙

之間執行 X

（64 bits）。

概論         

          

鑰匙加入雜

確性，則延伸

別介紹之。

MA

MAC

密鑰匙 K

運作程序

算法 

紹了加密演

技術整合在

算法，但它

MAC 系統

種演算法已

；標準規範

確認碼稱為

的 CBC 模

的運作如下

分割成若

為單位，連

匙），輸出的

XOR 運算

由最後輸

          

          

雜湊碼之中

伸有種演算

。 

MAC

雙方協商的
會議鑰匙 K

傳輸訊息

演算法（秘

在一起，建

它們之間是混

統，它是以

已被 FIPS 

範內稱之為

為『資料確認

式（請參考

下：首先將

若干個區塊

連續送給 D

的密文仍為

算，再進入

出的密文（

         

           

中成為 MA

算法，本書僅

的
K

MA

秘

MA
系統

秘密鑰匙系統

建構一個完

混合在一起

以 DES 加

發表為標

『資料確認

認碼』（Data

考第 2 章

將欲確認的

（D1, D2, …

DES 演算

為 64 個位

 DES 演算

（QN）中取

          

           

AC 碼，又

僅介紹 M

訊
息
M' 雜

演算

AC 解
植

秘密鑰匙 K

AC 
統

統與公開鑰

整的 MAC

起；至於如

密系統為基

標準（FIPS 

認演算法』（

a Authentic

），並將起

資料（訊息

…, DN），其

法運算，計

元。前一區

算法編碼；

最高位元的

     第六章

          

又接收端如何

MAC-DES 與

雜湊
算法 =

秘密鑰匙
系統

解密/
植入

H

H'

M

鑰匙系統）

C 系統。雖

如何混合這

基礎而建立

PUB 113）

（Data Auth

cation Code

起始向量設

息、紀錄、

其中如有不

計算時會輸

區塊所產生

依此類推

的若干位元

章 訊息確認
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何驗證 

與 HMAC

= ?

M

 

、雜湊演

雖然 MAC

這兩種演算

立，一般稱

），同時也

hentication

e, DAC）。

定為零，

檔案、或

不足的部分

輸入 56 位

生的密文，

推，直到最

元（16 ~ 64

C 

C 

n 

 

4 
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bits），作為

由此

且也順利

MAC-DES

力有所不

圖

雖然

也漸漸採

6-5 HM

基本上

演算法共

統不可。

與訊息確

Code, HM

秘密鑰匙 

後傳送給

表示訊息

系列：資訊與

為 MAC 

此可見，MA

的將鑰匙嵌

S 演算法

足；通常採

D
加密

Tim

K
(56 bits)

O
(64 

(64

圖 6-3 MA

然 MAC-DE

用 128 位

MAC 演

上，『訊息

同組合而成

若能將秘密

認的功能

MAC）系統

K；發送端

接收端；接

與鑰匙都是

與網路安全概

 

值（或稱 

AC-DES 的

嵌入其中。

。但 MAC

採用此演算

ES 
密 (E)

me=1

K

O
1

 bits)

D
1

4 bits)

AC-DES 運

ES 是採用

位元的 AES

演算法 

息確認碼』（

成。在許多

密鑰匙與訊

，此種技術

統（RFC 210

端將秘密鑰

接收端以同

是正常的（

概論         

          

DAC）的

的特點是，

許多應用

C-DES 的

法的鑰匙大

Time=2

DES 
加密 (E)

O
2

(64 bits)

D
2

(64 bits)

運作程序

 56 位元鑰

S 演算法

MAC）及

多情況下，

訊息混合起

術稱之為『

04）。圖 6

鑰匙崁入訊

樣的方法計

（當然也表

          

          

輸出。 

將加密演

用系統都是採

MAC 長度

大多只使用

Tim

DE
加密K

O
(64 

D
(64

鑰匙的 DE

（如第三章

及『數位簽

我們發現並

起來，再經過

雜湊訊息確

6-4 為 HM

訊息之中，

計算出 M

表示發送端並

         

           

演算法的操作

採用 DES

度只有 64 

用一次（或是

me=3

ES 
密 (E)

O
3

bits)

D
3

4 bits)

ES 演算法

章介紹）。

章』（DS）

並非得利用

過雜湊演算

確認碼』（

MAC 的處

一起計算出

AC’；再比

並非冒充的

          

           

作當作雜湊

標準，因

個位元，

是一個運作

Ti

D
加K

ON-1

(6

(64

D
(16 ~

法，但許多地

）皆是利用

用加密演算

算法處理，

Hash Mass

理程序，假

出 MAC 碼

比較兩者是否

的）。 

     第六章

          

湊演算法來

因為較容易

防禦暴力

作程序），以

Time=N

DES 
加密 (E)

D
N

64 bits)

O
N

4 bits)

DAC 
~ 64 bits)  

地方為了提

用加密演算

算法來建構

可以同時

sage Authe

假設通訊雙

碼，再附加

否相同，如

章 訊息確認
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來使用，而

實現 

攻擊的能

以策安全。

提高安全性

法與雜湊

 MAC 系

時達到加密

entication 

雙方都擁有

加於訊息之

如果相同，

 

，



翻轉電子書系

圖

早期

湊演算法

MAC，並

湊演算法

用 HMAC

然而

目標看出

 能在不

行速度

高，而

 當需要

容易地

 當雜湊

成執行

 可以簡

 希望所

HMAC

前面

系列：資訊與

訊
息
M

鑰匙 K

HM
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