
IP 封包過濾訊息與範例

IP 封包過濾訊息

來源位址 (Source Address SA)來源位址 (Source Address, SA) 

目的位址 (Destination Address, DA) 

協定 (Protocol, Pro)協定 (Protocol, Pro) 

TCP/UDP/ICMP MessageDA SA

IP Header
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Header
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IP 封包過濾的範例

範例：路由器功能

允許進入內部網路 (163 15 0 0/16 ) 封包過濾器允許進入內部網路 (163.15.0.0/16 )

內部網路可任意通往外部網路 A
B

進入封包
(Inbound)

封包過濾器

外部網路
內部網路

163.15.0.0/16

封包過濾規則

出去封包
(Outbound)

規則 方向 來源位址 目的位址 措施封包過濾規則 規則 方向 來源位址 目的位址 措施

A 進入 任意 163.15.0.0/16 允許

B 出去 任意 任意 允許

C 皆可 任意 任意 拒絕
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C 皆可 任意 任意 拒絕


