
密碼處理技巧 – 單向加密

單向加密演算法 (One-way Encryption)
單向密碼加密單向密碼加密

醃製法密碼加密

64 bits
[0 0 0] 64 bits

(a) 單向密碼加密 (b) 醃製法密碼加密

[0, 0, ..., 0] 64 bits
[salt || 0,  ..., 0]

DES 
加密

密碼輸入
56 bits, K

重複 25 次 DES 
加密

密碼輸入
56 bits, K

重複 25 次

密文輸出 (主密鑰) 密文輸出 (主密鑰)
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密碼處理技巧 – 雜湊

單向雜湊函數 (One-way Hash Function) 

密碼雜湊函數密碼雜湊函數

醃製法密碼雜湊函數

密碼輸入

密碼輸入
[密碼 || salt]

(a) 密碼雜湊演算 (b) 醃製法密碼雜湊

MD4, MD5
演算法

MD4, MD5
演算法

密文輸出 (主密鑰) 密文輸出 (主密鑰)
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