
SSL 握手協定的運作

協商步驟

1. 交換 Hello 訊息，協議演算法，並檢視是否有 Session ID 可重複使用。

2. 交換鑰匙材料，及製作『前置主秘鑰』(Pre-master Secret) 

3. 交換『身份憑證』。

4. 利用 Pre-master Secret 製作 Master Secret。

5. 將安全參數登錄於 Session Connection。

6 保證協議當中未受到駭客攻擊。6. 保證協議當中未受到駭客攻擊。
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客戶端 伺服端

(1) client_hello

(2) server_hello

雙方利用 Hello 
訊息互相傳送
相關安全參數
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(3) certificate *

(4) server_key_exchange *
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伺服端傳送憑
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協定運作 (5) certificate_request *

(6) server_done

(7) certificate *

要求對方憑證
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(7) certificate *

(8) client_key_exchange

(9) certificate_verify *

客戶端傳送憑
證、交換鑰匙與
要求確認憑證
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(10) [change_cipher_spec]

(11) finished

客戶端要求變
更密文規格及
完成協議第

四 (12) [change_cipher_spec]

(13) finished

伺服端要求變
更密文規格及
確認完成協議

安全連線 依照安全機制
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SSL/TLS 安全連線 依照安全機制
傳輸應用層資
料Record Protocol

備註：有星號 (*) 表示選項訊息


