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工具。在公

經由演算之後

否可以找到

的反函數

加法或反向

為『反向暗

『單向暗門

除法取餘數

0、8 的餘

參與計算

，則運算元

。如此就非

我們常使用

，常以 m

 除以 n 得

=「a/n」

（0 或其它

數系』（Co

並非『相等

的計算，但

中 a 可能出

         

         

鑰系統中有

後，是否可

到另一個數

。我們試著

乘法），再

門』（Inv

門』。 

數的運算，

數，為了簡

的運算元

元與結果都

非常接近

 10、2、8

odulo n 或

得到商為

它大於 1 的

omplete of 

等』（Equ

並非僅有

出現的情況

         第

           

有一個重要

可以由另一

 Z，再由 

著利用各種

再利用反函

erse Backd

譬如某數

簡化，一般

，以及計算

都不會超過

8 進位計

8、16 進位

或 mod n 來

q，與餘數

的整數）；

Residues）

ual，” = “）

a 才可能

況有：6、1

第三章 現代公

           

要觀念，即

一個數值找

 Y 與 Z 

種同餘算術

函數來推論

door），理

modulo 16

般以 mod 表

算後的結果

過 8（0 ~ 7

算，但模數

位的運算，

來表示。 

數 b，之間

；可能得到

）。上式成

）；也就是

能得到 b，

16、26、、

公開鑰匙系統

- 3-6 - 

即是『反函

找出原來的

計算出原

術的推導，

論出公鑰系

理想狀態反

6、modulo

表示。『模

果都不會超

7）範圍。

數沒有進

但在密碼

間的關係如

到的餘數 b

成立的話，

是說，b 的

而可能存

、等等；

o 

b 
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但這些數

之後，將

 

 

 

(驗

 

接下來，

3-3-2 同

『同

算。基本上

域（模組

(a +

上述

都不會超

與計算數

再取模組

[(a m

吾人以 a

式子

式子

系列：資訊與

存在有一個

其具有的特

反向性：a

(驗證： 5

對稱性：若

(驗證：5 

遞移性：若

驗證：5 ≡

若 (a mod

(驗證：(1

我們利用模

同餘加法

同餘加法』

上，參與計

 n）。假設

+ b ) mod n

述表示在領域

過 13（0 

值的大小可

餘數的結果

mod n) + (b

 = 16、b=2

子(4.1) 左邊

子(4.2) 右邊

與網路安全概

  

個特性 a =

特性歸類如

a ≡ a mod

5 ≡ 5 mod

若 a ≡ b 

≡ 15 mod

若 a ≡ b 

≡ 15 mod 1

d n) = (b m

5 mod 10) 

模數特性

法 

（Modular

計算數值的

設 a = 8、

n = (8 + 7)

域 13 的同

~ 12），如

可能超過領

果相同，亦

b mod n)] m

24、n=13

邊 = ((16 m

= (3 + 11)

= 1 

邊 = (16 + 

概論         

           

= qn + 6，q

如下[1, 86,

d n。 

d 10 

mod n，則

d 10 則 15

mod n 且

10 且 15 

od n)，可推

= (25 mod

，來推論同

r Addition

的大小應該

b = 7、n=

) mod 13 =

同餘加法運

如果超過

領域（模組

亦即： 

mod n = (a

，驗證上述

mod 13) + (

) mod 13 

24) mod 13

          

          

q 為 0 或

, 121]： 

則 b ≡ a m

5 ≡ 5 mod

b ≡ c mo

≡ 25 mod

推論出 a 

d 10)，則

同餘算數。

）表示在某

該不會超過

=13，則運

 2 

運算，基本

13 的話，

組 n），則

a + b) mod 

述式子(1) 

(24 mod 13

3 

         

         

或大於 1 的

mod n。 

d 10 ≡ 5 =

od n，則 a

d 10，則 5

≡ b mod 

15 ≡ 25 m

 

某個領域（

該領域，計

算結果如下

本上，運算

則取 13 

取模組餘數

n       

是否成立

3)) mod 13

         第

           

的整數。瞭

= a ) 

a ≡ c mod

5 ≡ 25 mo

n。 

mod 10≡ 

或稱模組

計算後的結

下： 

算元（a 與 

的餘數。

數後再計算

 式子(4.1

： 

第三章 現代公

           

解模數運算

d n。 

od 10≡ 5 =

5 = a) 

組，n）內執

結果也不會

 b）與計算

但許多情況

算的結果，

) 

公開鑰匙系統

- 3-7 - 

算（mod）

= a) 

執行加法運

會超過該領

算後結果

況下，參

與相加後
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則式子(1)

有幫助。

我們

接著

公開鑰匙

具有非對

10，且加

匙的配對

公

私

譬如，KU 

10，再利

由此

便可以利

系列：資訊與

) 左邊運算

 

將 modul

+ 0 

0 0 

1 1 

2 2 

3 3 

4 4 

5 5 

6 6 

7 7 

8 8 

9 9 

著來探討同

、私有鑰匙

稱加/解密

密與解密演

關係： 

開鑰匙 (K

有鑰匙 (K

= 4、KR =

用私有鑰匙

此可見，KU

用 KR 解

與網路安全概

  

= 40 mod 

= 1 

算結果與右

o 10 的加

1 

1 

2 

3 

4 

5 

6 

7 

8 

9 

0 

餘加法是否

匙、以及密

密功能，其

演算法都是

KU)： 1 

KR)： 9 

 6、明文 P

匙解密，還

U 與 KR 之

密回來，反

概論         

           

13 

右邊相同，

法，由 0 

2 3

2 3

3 4

4 5

5 6

6 7

7 8

8 9

9 0

0 1

1 2

圖 4-3 M

否具有反向

密文都介於

中公開鑰匙

是同餘加法

2 3

8 7

P=5，則利

還原明文為

之間的關係

反之亦然

          

          

該式子成立

到 9 之間

4 

4 

5 

6 

7 

8 

9 

0 

1 

2 

3 

Modulo 10

向函數的功

於 0 ~ 9 之

匙 KU 與私

法運算(mod

3 4 

7 6 

用公開鑰匙

為 P = KR +

係是互為反

。KU 與 K

         

         

立。此特性

間數字相加

5 6

5 6

6 7

7 8

8 9

9 0

0 

1 2

2 3

3 4

4 5

0 的加法

功能。假設

間。由圖

私有鑰匙

d 10)，下列

5 6 

5 4 

匙加密得密

+ 9 = 6+9≡

反向函數，

KR 的關係

         第

           

性對我們推

加的結果顯

6 7 

6 7 

7 8 

8 9 

9 0 

0 1 

1 2 

2 3 

3 4 

4 5 

5 6 

設以 mod 1

4-3 可以

KR 之間的

列是 1 ~ 9 

7 8 

3 2 

密文 C = K

≡5 mod 10

亦即若以 

係如下(以 m

第三章 現代公

           

推演 RSA 

顯示於圖 4

8 

8 

9 

0 

1 

2 

3 

4 

5 

6 

7 

10 為例，

明顯觀察出

的關係是 K

之間加密

9 

1 

KU +5 = 4+

。 

KU 加密

mod 10 為

公開鑰匙系統

- 3-8 - 

演算法很

4-3。 

9 

9 

0 

1 

2 

3 

4 

5 

6 

7 

8 

而明文、

出 mod 10

KU + KR = 

密與解密鑰

5 ≡9 mod

的密文，

為例)： 

0 

d 
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K

亦即： 

K

因此

法反向』

如果滿足

y

也就是說

數互為加

3-3-3 同

『同

組 n）執

= 8、b = 7

(a ×

在許多情

與相乘後

((a m

吾人以 a

式子

式子

系列：資訊與
KU + KR = 1

KU + KR ≡

此，我們可以

（Addition

『反向函數

y + y-1 ≡ 0

，在任何模

法反向函數

同餘乘法

同餘乘法』

行乘法運算

7、n=13，

× b) mod n

況下，運算

再取模組餘

mod n) × 

 = 16、b=2

子(4.2) 左邊

子(4.2) 右邊

與網路安全概

  

10 

0 mod 10 

以做一個簡

n Reverse）

數』，則兩

0 mod n 或

模數（n）運

數。 

法 

（Modular

算。基本上

則運算程

n = (8 × 7

算元還是可

餘數，兩者

(b mod n))

24、n=13

邊 = ((16 m

= (3 * 11)

= 33 mod 

= 7 

邊 = (16 * 2

= 384 mod

= 7 

概論         

           

簡單的結論

。假設同

兩數之間的

或 y + y-1 m

運算中，只

r Multiplic

上，運算元

序如下：

7) mod 13 =

可能超領域

者結果相同

) mod n = (

，驗證上述

mod 13) * (

) mod 13 

13 

24) mod 13

d 13 

          

          

論，同餘加

餘模數為

的關係為：

mod n≡ 0 

只要找出兩

cation）的

元（a、b）

= 56 mod 1

。同餘乘法

同，亦即：

(a × b) m

述式子(1) 

(24 mod 13

3 

         

         

法具有反

n，任何數

 

 

兩個數的和

概念如同加

與運算結果

13 = 4 

法還是滿足

 

mod n     

是否成立

3)) mod 13

         第

           

向函數的能

數值 y，與

和，可以整

加法一樣，

果都不會超

，運算元取

 (式子 4.

： 

第三章 現代公

           

能力，又稱

與其反向元

除 n 的話

，在某一領

超過其領域

取模組餘數

.2) 

公開鑰匙系統

- 3-9 - 

稱之為『加

素為 y-1，

話，則該兩

領域內（模

域，假設 a

數後相乘，

a 



翻轉電子書系

上述左邊

子(4.2) 左

用此特性

我們

之間互相

×

0

2

3

4

5

6

7

9

 圖 3-

有鑰匙之

公

私

譬如，KU

 C = K

解密程序

 P = K

公開鑰匙

特性。兩

系列：資訊與

運算結果與

左邊所計算

來減低計算

們也是希望

乘積的 m

× 0 

0 0 

1 0 

2 0 

3 0 

4 0 

5 0 

6 0 

7 0 

8 0 

9 0 

-2 中，只

間的關係如

開鑰匙 (K

有鑰匙 (K

U = 3、KR 

KU × P = 

可還原明文

KR × C = 

又稱為私有

者之間關係

與網路安全概

  

與右邊相同

算處理的數

算量的（容

由同餘乘法

mod 10 列於

1 2

0 0

1 2

2 4

3 6

4 8

5 0

6 2

7 4

8 6

9 8

有 {1, 3, 7

如下： 

KU)： 1 

KR)： 1 

= 7、明文

3 × 4 ≡ 

文： 

7 × 2 ≡ 

有鑰匙的同

係為 KU 

概論         

           

同，則式子

值較小，相

容後說明）

法的特性中

於圖 4-4，

2 3 

0 0 

2 3 

4 6 

6 9 

8 2 

0 5 

2 8 

4 1 

6 4 

8 7 

圖 3-2 M

7, 9} 可做

3 

7 

文 P=4，則

2 mod 10

4 mod 10

同餘乘法反

× KR ≡1 

          

          

子(4.2) 成立

相對的所需

。 

中，尋找出

再來觀察

4 5

0 0

4 5

8 0

2 5

6 0

0 5

4 0

8 5

2 0

6 5

Modulo 10

做加/解密演

7 9 

3 9 

利用加密程

；則密文為

；則明文為

反元素，因

mod 10。

         

         

立。吾人可

需的運算量

出有關公鑰

察同餘乘法

6 

0 

6 

2 

8 

4 

0 

6 

2 

8 

4 

0 的乘法

演算法的鑰

程序可計算

為 2。 

為 4。 

此，同餘乘

         第

           

可觀察出一

量也較少。

鑰系統的機

的特性。 

7 8 

0 0 

7 8 

4 6 

1 4 

8 2 

5 0 

2 8 

9 6 

6 4 

3 2 

匙(原因後

算密文： 

乘法也具有

第三章 現代公

           

一個重要的

RSA 演算

能。首先

9 

0 

9 

8 

7 

6 

5 

4 

3 

2 

1 

後述)，至於

有公開鑰匙

公開鑰匙系統

- 3-10 - 

特性，式

算法大多利

，將 0 ~ 9

於公開與私

匙演算法的

9 
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利用

設同餘模

之間的關

y

也就

是 1 的話

會成立，

例 1：若 

 a × 

例 2：若 

子(

因此利用

質，必然

n 互質。

3-3-4 同

『同

數運算。基

則運算程

ab mo

吾人可以

過特殊方

數值取模

亦即： 

(a mo

吾人以 a

式子

系列：資訊與

同餘乘法所

數為 n，任

係為： 

y × y-1 ≡ 

就是說，在

話，則該兩

有關證明方

a = 3, n =

b ≡ 1 mo

a = 5, n =

(4.1)。 

同餘乘法依

存在一個 

 

同餘指數

同餘指數』

基本上，參

序如下： 

od n = 46 m

發現，指數

法運算，幾

組餘數後再

od n)b mod

 = 16、b=4

子 (4.4) 左

與網路安全概

  

所推演出來

任何數值 

1 mod n 

任何模數

兩數互為加

方面請參考

 10。因為

od n ( 3 × 

 10。因為

依然存在公

b ( < n ) 符

數 

（Modular

參與運算元

mod 13 = 4

數運算不需

幾乎很難完

再執行運算

d n = ab mo

4、n=13，

邊 = (16 m

概論         

           

來的反向函

y，與其反

   0 < y <

（n）運算

加法反向函

考[1, 86, 92

 3 與 10 

7 ≡ 1 m

 5 與 10 

公開鑰匙系

符合式子(

r Exponent

與結果的大

4096 mod 1

需較大的數

完成指數運

算的結果，

od n      

驗證上述

mod 13)4 m

          

          

函數，稱之為

反向元素為

< n；0 < y

算中，只要

數。 式子

2]，以下舉

互質，所

mod 10, b = 

不互質，

系統的鑰匙

(4.1)，當然

tiation）運

大小都不會

13 = 1 

數值參與運

運算（RSA

與執行指

        

述式子 (4.4

mod 13 

         

         

為『乘法反

為 y-1，如果

y-1 < n    

找出兩個數

4.3 必須

舉兩個例子

所以存在一

7) 

所以找不

匙配對，只要

然若 n 是質

運算即是在

會超過該領

運算，就可能

A 主要運算

數運算後

     （

4) 是否成立

         第

           

向』（Multi

果滿足『乘

 （式子 

數的乘積，

當 y (或 

子分別說明

個 b (0 < 

到一個 b 

要找到一個

質數，則每

在某領域內

領域，譬如

能產生非常

算方法）。

，再取模組

式子 4.4）

立： 

第三章 現代公

           

iplicative R

乘法反向』

4.3） 

，除以 n 

y-1) 與 n 

之。 

b < 10)使得

(0 < b < 1

個 a ( < n )

每一個 a ( <

（模組 n

 a =4、b=

常大的運算

與同餘乘

組餘數的結

） 

公開鑰匙系統

- 3-11 - 

Reverse）。

，則兩數

得到餘數

互質才

得 

0)滿足式

) 與 n 互

< n ) 皆與

）執行指

6、n=13，

算量，沒經

法相同，

結果相同，
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式子

依照上述

的計算量

此特性來

接著

稱密碼系

中 x 為列

x

其實

數是同餘

y ×

由圖 3-3 

系列：資訊與

子 (4.4) 右

驗證，式子

非常大，如

實現 RSA

著，必須推演

統。圖 4-

列的數字；

xy 0 

0  

1 1 

2 1 

3 1 

4 1 

5 1 

6 1 

7 1 

8 1 

9 1 

實指數運算

乘法運算的

 y-1 ≡ 1 

可以找出

公開

與網路安全概

  

= 34 m

= 81 m

= 3 

邊 = 164 m

= 1553

= 3 

子 (4.4) 左

如果能轉換

A 演算法。

演同餘指數

-5 為 0 ~ 

y 是行的

1 

0 

1 

2 

3 

4 

5 

6 

7 

8 

9 

圖

表示自我函

的延伸，它

mod n 

出合乎反向

鑰匙 (KU)

概論         

           

mod 13 

mod 13 

mod 13 

36 mod 13

左邊與右邊

換成左邊計

。 

數是否具有

9 之間 m

的數字。 

2 3

0 0

1 1

4 8

9 7

6 4

5 5

6 6

9 3

4 2

1 9

圖 3-3 mo

函數相乘的

它的反向函

暗門條件的

)： 1 

          

          

邊運算結果

計算方法，

有反向暗門

mod 10 的運

4 

0 

1 

6 

1 

6 

5 

6 

1 

6 

1 

odulo 10 的

的次數，如

函數也與同

的鑰匙 KU

3 

         

         

果相同，式子

將可以減低

特性，藉此

運算結果

5 6

0 0

1 

2 4

3 9

4 6

5 5

6 6

7 9

8 4

9 

的指數運算

如 X3 表示

同餘乘法相

U（y）與

7 9

         第

           

子成立。吾

低許多運算

此觀察是否

，表內數字

6 7 

0 0 

1 1 

4 8 

9 7 

6 4 

5 5 

6 6 

9 3 

4 2 

1 9 

算 

示 X 自我相

同，如下

KR（y-1）

第三章 現代公

           

吾人也可以

算量。吾人

否利用它來

字為 xy 的

8 

0 

1 

6 

1 

6 

5 

6 

1 

6 

1 

相乘 3 次

：（公式 

如下：（

公開鑰匙系統

- 3-12 - 

以發現右邊

人大都利用

來實現非對

的結果，其

9 

0 

1 

2 

3 

4 

5 

6 

7 

8 

9 

次。同餘指

4.3） 

n = 10）
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譬如，明

解密程序

同樣

運算具有

餘乘法相

3-3-5 E

Eule

與 n 互質

4 個 (1, 

由圖 3-4 

系列：資訊與

私有

文 P = 8、

加密：

為： 

解密：

樣的，將利

反向暗門

同）。 

Euler’s T

er’s Totient

質之正整數

3, 7, 9)。圖

n 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

可以觀察

ψ(p) =

與網路安全概

  

鑰匙 (KR)

、公開鑰匙

密文 C =

明文 P =

用私有鑰匙

（乘法反向

Totient 

t 函數 ψ(

數的數目，

圖 4-6 是ψ

ψ(n) 

1 

1 

2 

2 

4 

2 

6 

4 

6 

4 

察出來，如

= p-1 

概論         

           

)： 1 

匙 KU = 3、

= KuP  = 8

= KRC  = 2

匙加密，也

向），兩支

函數 

(n) 是公開

譬如ψ(10

ψ(n), 0 < n 

n

11

12

13

14

15

16

17

18

19

20

圖 3-4 Eu

果 p 為質

          

          

7 

私有鑰匙

83 ≡ 2 mo

27 ≡ 8 mo

也可利用公

支鑰匙之間

開鑰匙演算

0) = 4，因為

 < 31, 的函

ψ(n

10

4

12

6

8

8

16

6

18

8

uler’s Tot

質數的話（

         

         

3 9

匙 KR = 7，

od 10；則密

od 10；則明

公開鑰匙還

間的關連為

算法中重要

為小於 10

函數值。

n) n

21

22

23

24

25

26

27

28

29

30

ient 函數

圖中有陰

         第

           

則加密程

密文為 2。

明文為 8。

還原。吾人

KU × K

的參數，其

 且與 10 

 ψ(

1 1

2 1

3 2

4 8

5 2

6 1

7 1

8 1

9 2

0 8

影的欄位

第三章 現代公

           

程序為：  

。 

。 

可證明出同

KR ≡1 mod

其意思是小

互質的正

(n) 

12 

10 

22 

8 

20 

12 

18 

12 

28 

8 

），則： 

公開鑰匙系統

- 3-13 - 

同餘指數

d 10（與同

小於 n 但

正整數共有 
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譬如，p=

與 q，且

 ψ(n) 

驗證，如

 ψ(21

我們

中，質數經

素。因此

算），ψ(

列便再重

3-4 RS

RSA

Diffie 與 

但真正提

演算法』

依據

算法也可

鑰匙長度

適合。 

利用

補齊方式

如果針對

成若干個

回原明文

系列：資訊與

3，則ψ(3)

 n = pq，

=ψ(pq) =ψ

果 p=3、q

) =ψ(3) ×

來回顧一下

經由某一數

，ψ(n) 的

(10) = 4，則

複。 

SA 演算

A 的名稱是

Hellman 

出解決方案

（RSA Al

據 RSA 演

以用來加密

都較長，執

用 RSA 鑰

，能夠加密

大量資料加

區塊，分別

格式。 

與網路安全概

  

) = 3-1=2；

則：（證明

ψ(p) × ψ

q=7，所以

× ψ(7) = (

下ψ(n) 的

數運算之後

的數值愈大

則可選用與

算法 

是由 Rives

提出只要

案的是由 

gorithm）

算法特點

密與解密功

執行加密與

匙加密的特

密的長度也

加密的話

別加密後再

概論         

           

p=19，則

明請參考

ψ(q) = (p-1)

以 n = 3 ×

3-1) × (7

的特性，它

後，最有可

，則可能選

與 10 互質

st、Shamir

能找出單向

Rivest、Sh

。 

，大多運用

功能，達成

與解密時，

特點是，

也不一樣）

，則需將明

再組合成密

          

          

則 ψ(19) = 

[1, 92]）

) × (q-1) 

7 = 21，則

7-1) = 2 ×

代表著與

可能產生餘

選用的質數

質的數只有

r 與 Adlem

向暗門的數

hamir 與

用於密鑰交

成訊息隱密

需耗費較

『明文的長

，訊息經

明文依照鑰

密文序列。

         

         

18；依此類

       

則： 

6 = 12（如

n 成為『

數，這也是

數就愈多，

有四個（1, 

man 三人

數學函數，

Adleman 

交換與數位

性傳輸的功

長的時間

長度不可以

由加密編碼

鑰匙長度（

解密處理也

         第

           

類推。現在

  （式子

如同圖 4-

互質』的

是推論公鑰

以圖 4-5 

3, 5, 7），

的名字共同

便能解決公

等三人，也

簽章兩大方

功能。但它

，因此對於

以超過鑰匙

碼後的密文

如 1024 或

也是相同，

第三章 現代公

           

在假設有兩

子 4.7） 

6 所示） 

數目。在同

鑰演算法的

 為例（同

並且運算

同組合而成

公鑰密碼學

也因此定名

方面。其實

它為了提供

於大量資料

長度』（根

文與鑰匙長

或 2048 b

，分段解密

公開鑰匙系統

- 3-14 - 

兩個質數 p

同餘運算

的最基本要

同餘指數運

算結果每 4

成。雖然 

學的問題。

名為『RSA

實 RSA 演

供安全性，

料傳輸並不

根據不同

長度相同。

its）分割

密後再組合

p 

4 

A 
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RSA

（SHA1、

或公開鑰

3-4-1 R

RSA

門的需求

般情況下

區塊的數

為 k 個位

為：  

其中 n 為

者知道另

把鑰匙可

3-4-2 推

為了

1. 必

n

2. 對

3. 如

第一

是 M；而

理（式子

系列：資訊與

A 演算法配

MD5）編

匙（驗證

RSA 演算

A 演算法是

。RSA 演

都使用 51

值小於某個

位元，則 2

C ≡ M

M ≡ 

為加密者與

一個數值 

以相互加密

推演 M 

滿足上述 

必須找出 e

n。 

對任何 M 

如果給定 e

一個問題是

 Med 是 M

 4.9，條件

mψ(n)+

與網路安全概

  

配合雜湊演

碼後，產生

）加密，所

算法的基

是利用同餘

演算法同樣

12 個位元

個整數 n，

2k < n < 2k

Me mod n 

Cd mod n 

與解密者雙

d，我們以

密或解密

≡ Med

RSA 演算

e、d 與 n 

< n 而言

e 與 n，要

主要的關鍵

M 經由加

件 m 與 n

1 ≡ m mo

概論         

           

演算法執行

生 160 位元

所耗費的時

基本概念

餘指數，推

使用區塊加

元的長度）

，表示區塊

+1。對於明

≡(Me)d mo

雙方都知道

以 KU = {e

。 

d mod n

算法的特性

的值，使

，計算 Me

要計算出

鍵，Med ≡

密後 Me

n 互質）

od n 

          

          

行數位簽章

元或 128 

時間就較短

念 

推演出公開與

加密法，且

。明文區塊

塊的大小必

明文 M 與

od n ≡ M

的數值，但

e, n}為公開

性，必須合

使得對所有

e 與 Cd 都

d 是非常困

≡ M mod n

再解密運

： 

         

         

就容易多了

位元，再經

短。 

與私有鑰匙

且鑰匙與區

塊被加密成

須小於或等

與密文區塊

Med mod n

但加密者必

開鑰匙，以

合乎下列條

M < n 來

都必須非常

困難的。

n 的意思是

算 Cd 後所

         第

           

了，原始文

經由 RSA

匙配對，並

區塊明文的

成相同長度

等於 log2(n

C 來說，

必須知道數

 KR = {d, 

件： 

來說，都能滿

常容易。 

是 Med 除以

所得到的明

第三章 現代公

           

文件經由雜

A 私有鑰匙

並能完全合

的長度必須

度的密文區

n)位元，若

，其加密與

數值 e，而

n} 為私有

滿足 Med 

以 n 所得

明文，依照

公開鑰匙系統

- 3-15 - 

雜湊演算法

匙（簽署）

合乎單向暗

相同（一

區塊，每一

若區塊大小

與解密程序

而只有解密

有鑰匙；兩

≡ M mod

得到的餘數

 Euler 定

d 
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我們給定

列關係式

接著，討論

= 1），則

但 a 與 

因此，假

(1

(2

由條件 (2

m 與 q 之

（式子 4

接著，再

上述式子

等號雙邊

所以 

由此可見

下列式子

系列：資訊與

兩個質數 

必然成立

mψ(n)+

論質數 p 

則上述的式

m 成為互

設如下： 

1) m = pc，

2) gcd(m, p

2) 是假設

之間構成互

4.8） 

mψ(q) 

利用同餘運

[mψ(q)]

mψ(p)×

m(p-1)×

mψ(n) 

表示存在一

mψ(n) =

同乘以 m

mψ(n)+

mψ(n)+

，只要 gc

必然成立

mkψ(n)+

與網路安全概

  

p 與 q，

：（引用式

1 = m(p-1)(q-

與 q 的關

式子成立；

互質的話，p 

，其中 c 為

p)≠1 與 g

 m 與 p 

互質關係。

≡ 1 mod q

運算的規則

]ψ(q) ≡ 1 m

ψ(q) ≡ 1 m

(q-1) ≡ 1 m

≡ 1 mod q

一個 k 的

= 1 + kq 

m，並且 m

1 = m + ckp

1 ≡ m mo

cd(m, q) =

： 

+1 = mk(p-1)

概論         

           

以及兩個

式子 4.7）

-1)+1 ≡ m 

關係。依照

又 n = pq

與 q 兩者

為任何整數

gcd(m, q) =

之間不構

如果 gcd(

q 

則：（備註

mod q 

mod q 

mod q；又

q 

的關係，而

m = pc（假

pq = m + c

od n 

1 成立的話

(q-1)+1 ≡ m

          

          

整數 n (=

 

mod n 

照 Euler 定

，是否表示

者之間必定

數。 

=1。 

成互質，因

(m, q) = 1。

註：1k = 1

又ψ(n) = (p-

 k 為任何

設條件 (1

ckn 

話，則上式

m mod n  

         

         

p × q) 與

定理，m 必

示 p 與 m

定至少有一

因此存在著

依照 Eule

） 

-1)×(q-1) 

何數值的整

1)）與 n =

式成立；因

        

         第

           

與 m，其中

必須與 n 成

m、或 q 與

一個數，必須

著 m = pc 

er 定理，下

則： 

整數： 

= pq，則：

因此，不管

    （式

第三章 現代公

           

中 0 < m <

成為互質（

與 m 也成

須與 m 成

的關係；

下列式子一

 

管 m 與 n 是

式子 4.10）

公開鑰匙系統
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< n，則下

gcd(m, n)

成為互質？

成為互質。

另外假設

一定成立：

是否互質，

 

) 
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我們可以

則下列式

所以： 

由此可以

為乘法反

可以成立

一般將選

鑰匙。 

3-4-3 推

經過

 p 與

 n=pq

 選擇

 d ≡ 

公開鑰匙

系列：資訊與

驗證如

回到 Med 

ed = k

子就成立

Med ≡

ed ≡ 

d ≡ e

大略了解 

函數。又 

；意即需要

gcd(ψ

gcd(ψ

用互質的數

推演結果

過上述的推

與 q 兩質數

q：計算而

擇 e，需滿

e-1 mod ψ

由 {e, n} 

與網路安全概

  

如下： 

mψ(n) ≡ 

[mψ(n)]k ≡

mkψ(n) ≡ 

mkψ(n)+1 =

≡ M mod

ψ(n) +1 

： 

≡ M mod n

1 mod ψ(

e-1 mod ψ(

e、d 與 n

ed ≡ 1 m

要： 

(n), e) =1 

(n), d) =1

數（如 e）

果歸類 

論之後，我

數：自行選

得的公開值

足 gcd(ψ(

ψ(n)：計算

所組成，

概論         

           

1 mod n 

≡ 1 mod n

1 mod n

= mk(p-1)(q-1)

d n 的推演

n 

(n) 

(n) 

n 之間的關

mod ψ(n) 

或  

；兩條件之

）當作公開

我們可以將

選擇的私有

值，並且求

(n), e)=1；

算而得的私

而私有鑰匙

          

          

n 

)+1 ≡ m m

演，只要：

關係。意即

表示 e 與

之一成立。

開鑰匙，而

將 RSA 演

有值。 

求出 ψ(n)

1 < e <ψ(

私有值。 

匙則由 {d

         

         

mod n 

 

即在取ψ(n) 

與 d 中必須

 

不一定成為

演算法的相

 = (p-1)(q-

(n)：自選公

d, n} 組成

         第

           

的同餘運

須有一個數

為互質的數

相關參數歸

-1) 的值。

公開值。 

，e 與 d 

第三章 現代公

           

運算之下，e

數與ψ(n) 

數（如 d）

類如下： 

 

之間的關

公開鑰匙系統

- 3-17 - 

e 與 d 互

互質，才

做為私有

關係是： 
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則 ed = k

因此，可

Med

Med

得到上式

明文

公開

私有

加密

解密

3-4-4 驗

接下

1. 選定兩

2. 計算 n

3. 計算ψ

4. 選定 e

(備註

5. 尋找 d

385 ≡

(備註

經過上述

公

私

我們用一

系列：資訊與

 ed ≡ 1 

kψ(n) +1，

Mkψ(n)+1

以證明出下

d = Mkψ(n)+

d ≡ M mo

之後，可將

文區塊：M 

開鑰匙：{e

有鑰匙：{d

密編碼：C 

密編碼：M 

驗證推演

下來，我們

兩個質數，

n = pq = 7 

ψ(n) = (p-1

e，但必須

：由 3, 5, 

d，其中 d

≡1 mod 96

：de/96 = 

推演得到

公開鑰匙：

私有鑰匙：

個明文 M

與網路安全概

  

mod ψ(n)

又依照 E

 ≡ Mk(p-1

下式： 

+1  

od n 

將 RSA 演

, n} 

d, n} 

≡ Me mod

≡ Cd mo

演結果 

用一個範例

p = 7、q =

× 17 = 1

) × (q-1) 

須滿足 gcd

7, … 質數

 < 96 且必

。 

商 .. 餘數

： 

KU = {e, n

KR = {d, n

M=19，來測

概論         

           

) 

Euler 定理

)(q-1)+1 ≡ M

演算法的運

d n 

d n ≡ (M

例說明公開

= 17。 

19。 

= 6 × 16

(e, ψ(n)) =

數開始測試

須滿足 de

數 1，則 d

n} = {5, 11

n} = {77, 1

測試加密與

          

          

（式子 4.

M mod n

運作程序歸

Me)d mod n 

開鑰匙與私

6 = 96。 

=1，假設選

試是否滿足

e ≡1 mod 

d×5 = (96

19} 

119} 

與解密的運

         

         

.6）： 

歸類如下（

≡ Med mo

私有鑰匙的

選擇 e =5

) 

96。本範

×y) +1，由

運作程序，

         第

           

同餘指數運

od n ≡ M 

的產生方式

，因與 96

例找到 d 

由 y=1, 2, 

如下： 

第三章 現代公

           

運算）： 

mod n 

，如下： 

6 互質。 

= 77，因為

3, .. 開始

公開鑰匙系統

- 3-18 - 

為 77×5 =

測試) 

= 
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加密編碼

解密編碼

 

3-5 RS

攻擊

1. 暴力攻

唯一克

2. 數學攻

學方法

時，可

如果要增

數值也必

會變慢。

1. 將

般

系列：資訊與

：C ≡ M

演算過程如

192 = 361 

194 ≡ 4 

195 = 194 

：M ≡ C

演算過程如

662 = 72 m

664 = 72 ×

668 = 67 ×

6616 = 86 

6632 = 18 

6664 = 86 

6677 = 6664

SA 安全

擊 RSA 演

攻擊法：嘗

克服的方法

攻擊法：既

法來破解；

可能致使 

加鑰匙長度

須選擇很大

至於因數分

將 n 分解成

般  e 都採用

與網路安全概

  

Me mod n ≡

如下： 

≡ 4 mod 

× 4 = 16 

× 191 ≡1

Cd mod n ≡

如下： 

mod 119 

× 72 = 518

× 67 = 448

× 86 = 73

× 18 = 32

× 86 = 73

4 × 668 ×

全性 

算法有兩種

嘗試所有可

法是增加鑰

既然 RSA 

；雖然目前

RSA 變得

度，e 與 

大的值。如

分解法，可

成兩個質因

用某一固定

概論         

           

≡ 195 mod 

119 

≡ 16 mod

16 × 19 =

≡ 6677 mod

84 = 67 mo

89 = 86 mo

396 = 18 m

24 = 86 mo

396 = 18 m

× 664 × 6

種主要的方

可能的鑰匙

鑰匙的長度

演算法是

前無法百分

得不堪一擊

d 的位元

如此一來，

可有下列三

因數 p 與

定值（如

          

          

119 ≡ 66

d 119 

= 304 ≡ 6

d 119 ≡ 1

od 119 

od 119 

mod 119 

od 119 

mod 119 

66 = 68452

方法： 

匙。任何一

度。RSA 也

利用數學理

之一百的成

。目前大多

數當然是愈

所需的計

三種攻擊法

 q，如此便

e =3），接

         

         

6 mod 119

6 mod 119

19 mod 119

256 = 19 m

種密碼演算

也是以增加

理論推導出

成功，但相

多採用因數

愈大愈好，

算量變得非

法： 

便可以計算

接著就可以

         第

           

，則密文為

9 

9，則明文

mod 119 

算法都可以

鑰匙長度來

出來，所以

相信新的數

數分解法來

，則相對應

非常的複雜

算出ψ(n) =

以計算出 d

第三章 現代公

           

為 66。 

文為 19。 

以被暴力攻

來克服暴力

以也一定可

數學方法被

來攻擊 [12

應的 p、q 

雜，系統執

= (p-1)(q-1

d ≡ e-1 m

公開鑰匙系統

- 3-19 - 

攻擊破解，

力攻擊。

可以利用數

被推演出來

22]。 

與 n 的

執行速度也

)，因為一

od ψ(n)。 
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2. 由

3. 直

基本上，

分析，大略

件的 p 與

數域篩選

演算法是

3-6 Dif

3-6-1 D

目前

開鑰匙系

作秘密鑰

Diffi

算），雙方

演算法敘

公鑰），

的質因數

須是秘密

說明如下

1. 訊號 

Bob（

2. 訊號 

（鑰匙

3. 訊號 

的私鑰

數值便

系列：資訊與

由 n 計算

直接找出 d

還是利用分

略可以了解

與 q 也許

法』（Gene

絕對安全

ffie-He

DH 演算

前許多廠商

統，但此演

匙，再用它

fie-Hellman

方互相傳送

述如下：首

其中 n 是

；接下來

的，不可讓

： 

(1)：Alic

（該值又稱

(2)：Bob

匙材料）傳

(3)：Alic

鑰分別計算

便成為他們

與網路安全概

  

出 ψ(n)，而

d，而不必

分解因數

解 p 與 q

很多，所以

eralized Nu

，但以目前

llman 

算法推論

皆採用 D

演算法並不

它來加密）

n 鑰匙交換

送一段訊息

首先 Alice

是很大的質

，Alice 與

讓他人知道

e 選擇一個

稱為『鑰匙

b 也選擇一

傳送給 Al

ce 與 Bob 分

算（gy mod

們雙方共享

概論         

           

而不必先算

必先計算出

，由 n 來

q 的選擇是

以目前大多

umber Fiel

前來講，它

鑰匙交

 

Diffie-Hellm

不直接使用

），這與 R

換法是利用

息，他們再

e 與 Bob 

質數且 g 是

與 Bob 各選

道（經過運

個小於 n 

匙材料』）

一個小於 n

ice。 

分別將收到

d n）x 與

享的會議鑰

          

          

算出 p 和

ψ(n)。 

找出 p 與

是介於 107

多採用『二

d Sieve）等

它還是安全

交換法 

man『鑰匙

於加密或數

RSA 演算法

用 RSA 編

再由這些訊

共用 n 與

是 n 的原根

選擇一個小

運算後很難

的數值 x

。 

n 的數值

到的訊息（

（gx mod n

鑰匙。 

         

         

q，也可以

與 q 的攻擊

75 到 1010

二次篩選法

等兩種因數

全的。 

匙交換』（K

數位簽章，

法的使用有

編碼演算法

息建立共享

與 g 兩個

根(primitiv

小於 n 的

難知道）。

，計算 gx

y，同樣計

（gy mod n

n）y，其結

         第

           

以尋找出 d

擊方法比較

0 之間，且

』（Quadra

數分解方法

Key Exchan

而僅應用於

有很大的區

的特性（同

享鑰匙（又

參數（n, g

ve)，並且 

數值 x 與

其運作程序

 mod n，並

計算 gy mo

）與（gx m

結果都等於

第三章 現代公

           

d ≡ e-1 mo

較可行。由

且 n = pq，

atic Sieve）

法。我們無法

nge）技術

於鑰匙交換

區隔。 

同餘乘法與

又稱會議鑰

g 是公開的

(n - 1) 必

與 y (又稱私

序如圖 3-

並將計算結

od n，並將

mod n），

於（gyx mod

公開鑰匙系統

- 3-20 - 

od ψ(n)。

由上一節的

符合此條

）與『一般

法說 RSA

，製作公

換方面（製

與指數運

鑰匙）。其

的，又稱

必須有很大

私鑰)，必

5 所示，

結果傳送給

將計算結果

使用自己

d n），該

 

A 
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圖

簡單

(gx

同餘運算

鑰)分別是

 步

g

則 A

 步

g

則 B

議鑰匙，

系列：資訊與

Alice 計算：
    (gy mod n)
     = gxy mod

圖 3-5 Dif

單的說，DH

 mod n)y m

的特性來達

是 n = 47 與

步驟一：若

gx mod n = 

計算

31 = 

32 ≡

34 ≡

38 ≡

Alice 傳送

步驟二：若

gy mod n = 

計算

31 = 

32 ≡

34 ≡

38 ≡

310 =

Bob 傳送 

如下：（會

與網路安全概

  

Alice

起
始
者

)x 

d n

ffie-Hellm

H 演算法是

mod n = (gy

達成。我們

與 g = 3（通

若 Alice 選

38 mod 47

算過程如下

3 ≡ 3 mo

≡ (3 × 3)

≡ (9 × 9)

≡ (34 × 3

送 {28}（鑰

若 Bob 選擇

310 mod 47

算過程如下

3 ≡ 3 mo

≡ (3 × 3)

≡ (9 × 9)

≡ (34 × 3

= 38 × 32≡

{17} 給 

會議鑰匙 

概論         

           

 (1) gx mod

 (2) gy mod

an 鑰匙交

是利用：
y mod n) x m

們先以一個

通訊雙方皆

選擇的私鑰

≡ 28 mo

： 

od 47 

) mod 47 ≡

) mod 47 ≡

34) mod 47

鑰匙材料）

擇的私鑰 y

7 = 17 mod

： 

od 47 

) mod 47 ≡

) mod 47 ≡

34) mod 47

≡ (28 × 

Alice。同

= 4） 

          

          

d n

d n

交換的運作

mod = gxy

個例子說明

皆知曉），

鑰 x = 8，依

od 47 

≡ 9 mod 4

≡ 81 mod 

7 ≡ 1156 

給 Bob。

y = 10，依

d 47 

≡ 9 mod 4

≡ 81 mod 

7 ≡ 1156 

9) mod 47 

時 Bob 利

         

         

Bob

回
應
者

Bob 
   (g
    =

作程序 

mod n 

明，再討論

雙方建立

依下列計算

47 

47 ≡ 34 m

mod 47 ≡

 

依計算下列

47 

47 ≡ 34 m

mod 47 ≡

≡ 17 mo

利用 Alice

         第

           

計算：
gx mod n)y 

= gxy mod n  

其安全性

會議鑰匙如

算結果：  

mod 47 

 28 mod 4

結果： 

mod 47 

 28 mod 4

d 47 

傳送鑰匙

第三章 現代公

           

。假設公開

如下： 

47 

47 

匙材料 {28

公開鑰匙系統

- 3-21 - 

開參數(公

8} 計算會



翻轉電子書系
(g

 步

(g

最後

匙。 

3-6-2 中

雖然

『中間人

 訊號 

到。 

 訊號 

交換鑰

 訊號 

Alice

 訊號 

的，便

系列：資訊與
gx mod n)y

計算

281 =

282 

283 

2810 

步驟三：A

gy mod n)x

計算

171 =

172 

174 

178 

後我們可以發

中間人攻

然 Diffie-He

攻擊』（M

(1)：Alic

(2)：當 T

鑰匙訊息

(3)：同時

e 與 Trudy

(4)：另一

便回應鑰匙

與網路安全概

  

 = gxy mod

算過程如下

= 28 ≡ 28

≡ (28 × 

≡ (32 × 

≡ (3 × 

Alice 利用

 = gxy mod

算過程如下

= 17 ≡ 17

≡ (17 × 

≡ (7 × 7

≡ (2 × 2

發現，Ali

攻擊 

ellman 演算

Man-in-the-m

ce 送出交換

Trudy 知道

（gz mod n

時 Trudy 亦

y 便建立了

一方面，Bo

匙交換訊息

概論         

           

d n = 2810 m

： 

8 mod 47

28) mod 4

28) mod 4

3 × 3 ×

Bob 的鑰匙

d n = 178 m

： 

7 mod 47

17) mod 4

7) mod 47 

2 ) mod 47 

ce 與 Bob

算法要從公

middle Att

換鑰匙訊息

道訊息欲由

n）給 Bob

亦偽裝 Bob

了共享鑰匙

ob 收到 T

息（gy mod

          

          

mod 47 = 4

47 ≡ 32 m

47 ≡ 3 mo

 28) mod 4

匙材料計算

mod 47 = 4 

47 ≡ 289 

≡ 2 mod 

 ≡ 4 mod

所計算出來

公開參數(公

tack）。圖

息（gx mod

由 Alice 發

b。 

b，回應鑰匙

匙（gxz mo

Trudy 的訊

d n）給 Tr

         

         

4 mod 47 

mod 47 

od 47 

47 ≡ 4 m

算會議鑰匙

mod 47 

mod 47 ≡

47 

d 47 

來的值都是

公鑰)計算

3-6 中，假

d n）給 Bo

發送至 Bob

匙交換訊息

d n）。 

訊息之後，

rudy，並建

         第

           

od 47 

匙，如下：

 7 mod 47

是 4，該值

出私鑰不容

假設 Alice

ob，但此訊

b ；便偽裝

息（gz mod

誤認為係

建立共享鑰

第三章 現代公

           

（結果 =

7 

值就是他們

容易，但可

e 欲與 Bo

訊息被 Tru

裝成 Alice

d n）給 Al

係由 Alice 

鑰匙（gzy m

公開鑰匙系統

- 3-22 - 

= 4） 

們的共享鑰

可能遭受

ob 通訊：

udy 攔截

e，並發送

lice，此時

傳送過來

mod n）。
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圖

接下

的對象，

（Bucket 

3-6-3 防

Diffi

禦，諸多文

法，這些

【（A）公

Diffi

佈（由鑰

一方（如

完全防禦

【（B）認

遭受

之前，先

Diffie-Hel

系列：資訊與

Alice

起
始
者

 (1

 (

選擇 x

gxz mod n

圖 3-6 中

下來會發生

他們之間通

Bridge Att

防禦中間

fie-Hellman

文獻已提出

方法或許會

公開 Diffi

fie-Hellman

匙交換協定

圖 4-8 訊

中間人攻擊

認證的 Di

受中間人攻

確認彼此身

llman） 正

與網路安全概

  

) n, g, gx mod 

(3) gz mod n

gxz m

間人攻擊 

什麼事情已

通訊的訊息

tack）。 

間人攻擊

n 鑰匙交換

出解決方案

會被混合使

ie-Hellman

n 演算法中

定規範）。

訊號 (2)），

擊，仍需仰

ffie-Hellm

擊的主要原

身分，便不

正是如此，

概論         

           

Trudy

中
間
人

n

(2

(

選擇 z

mod n gzy mo

已不必多言

息必然被 B

擊 

換法對資訊

案，並且已

使用（因為

n 參數】

中有兩個公

當中間人

，就可以避

仰賴其它配

man】 

原因，是因

不會受到攻

其實現的

          

          

2) n, g, gz mod

(4) gy mod n

od n

言，Alice 

Bob 一覽無

訊安全的貢

已嵌入許多

為沒有一種

公開的參數

人攔截到訊

避免中間人

配套措施。

因為不能確

攻擊，『認

的方法有下

         

         

 

Bob

回
應
者

d n

選擇 y

gzy mod n

與 Bob 都

無遺，一般

貢獻非常大

安全系統中

種方法是百

數 n 與 g

息之後，因

的主動攻擊

 

確認通訊對

認證的 Diff

列幾種：

         第

           

 

都誤認為 

般我們又稱

，其實中間

中。接下來

分之一百安

，若將其值

因無法傳送

擊，但儘管

對方的身分

fie-Hellma

第三章 現代公

           

Trudy 是他

為『桶列攻

間人攻擊法

來，介紹幾

安全的）

值固定，並

送另一個參

管如此，也

，若能在交

an』（Auth

公開鑰匙系統

- 3-23 - 

他們通訊

攻擊法』

法並不難防

幾種防禦方

。 

並且對外公

參數欺騙另

也不盡然能

交換訊息

henticated 
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1. 利用『

先建立

交換（

2. 利用對

3. 利用自

4. 在 Dif

共享密

5. 在 Dif

數的雜

後面

鑰』的方

3-7 公

早期

認證的問

公信力，

使用

龐大；(2)

用公開鑰

出私有鑰

匙長度才

計算的時

安全；另一

大，並不利

我們將它

  加密

解密

系列：資訊與

『前置共享

立一個安全

（第十六與

對方的公開

自己的私有

ffie-Hellm

密鑰的雜湊

ffie-Hellm

雜湊值。 

面兩種方法

法，爾後再

公鑰系統

期 Diffie-H

題，就是所

其安全性已

用公開鑰匙

) 公開鑰匙

匙加密後的

匙（採用選

能延長暴力

間。一般情

一方面，雖

利於大量資

的主要功能

密 / 解密：

。以密碼學

與網路安全概

  

享密鑰』（P

全通道之後

與十七章再

開鑰匙向 D

有鑰匙向 D

an 交換之

湊值。 

an 交換之

，都能提供

再詳細介紹

統之應用

Hellman 提

所謂的『數

已漸漸受到

系統有兩件

匙必須長時

的密文，來

選擇明文）

力攻擊的破

情況為了增

雖然利用公

資料的處理

能歸類如下

傳送者利

學的觀點來

概論         

           

Pre-shared

，再利用此

詳細介紹

Diffie-Hellm

Diffie-Hellm

之後，緊接

之後，緊接著

供再確認的

紹。 

用 

提出公開鑰

數位簽章』

到大眾的信

件重要的現

時間的暴露

來尋找出私

）；最基本

破解時間，

增加公開鑰

公開鑰匙加

理。由此可

下： 

利用接收者

來講，此為

          

          

d Secret）向

此安全通道

）。 

man 交換訊

man 交換訊

著傳送 D

著傳送前置

的功能，至

匙系統的概

。公鑰密

信賴。 

現象必須特

露。其中最重

私有鑰匙；

本的方法即

另一方面

鑰匙的安全

加密的密文

可見，利用公

的公開鑰匙

為提供傳輸

         

         

向 Diffie-H

道交換訊息

訊息加密

訊息加密

iffie-Hellm

置共享密鑰

至於如何建

概念時，所

碼學經過幾

特別注意：

重要的是第

或者直接由

是利用暴力

，也可以增

性，則利用

較不會有安

公開鑰匙系

匙加密；接

資料的『隱

         第

           

Hellman 交

息，一般又

。 

。 

man 共享數

鑰與所傳送

建立安全通

所考慮的是

幾年的發展

(1) 加密與

第二個現象

由私有鑰匙

力攻擊法。

增加演算法

用私有鑰匙

安全性的問

系統也會有

接收者再利

隱密性』或

第三章 現代公

           

交換訊息加

又稱為兩階

數值、名稱

送 Diffie-H

道之『前置

是如何解決

展之後，慢

與解密的運

象，攻擊者

匙所加密的

。因此，勢

法複雜度來

匙加密的訊

問題，但因

有某些侷限

利用自己的

或『安全性

公開鑰匙系統

- 3-24 - 

加密。雙方

段的訊息

稱、與前置

ellman 參

置共享密

決網路文件

慢慢建立了

運算量非常

者可嘗試利

的密文，找

勢必增加鑰

來增加破解

訊息越短越

因運算量較

限的範圍，

的私有鑰匙

性』功能。
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但其計

運用於

上。 

  數位

解密

章的訊

  鑰匙

匙』

圖 3

一對鑰匙

隱密性傳

接收端再

觀察出資

系列：資訊與

計算量較大

於隱密性傳

位簽章：傳

，以密碼學

訊息，我們

匙交換：通

。 

3-7 主要說
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