
TCP 過濾範例 - Telnet 連線

Telnet 連線範例

內部可 Telnet 連線到外部網路內部可 Telnet 連線到外部網路

不允許外部網路以 Telnet 連線到內部網路

封包訊息表

A
B

IP/TCP 封包過濾

外部網路

A

內部網路

Telnet 封包 禁止

外部網路 163.15.0.0/16

C
Telnet 封包

D 防火牆漏洞
X Server:6000

D 防火牆漏洞
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TCP 範例：只允許內部 Telnet

只允許內部連線到外部 telnet 伺服器

內部要求連線
及外部同意

Telnet 封包訊息表
服務方

向
封包方

向
來源位

址
目的位

址
封包型態 來源

埠口
目的
埠口

ACK 
出去 出去 內部 任意 TCP >1024 23 No 

及外部同意

外部要求連線
及內部同意

出去 進入 任意 內部 TCP 23 >1024 Yes 

進入 進入 任意 內部 TCP > 1024 23 No 

規 封包方 來源位 目的位 協 來源埠 目的埠 ACK 設 措

及內部同意 進入 出去 內部 任意 TCP 23 >1024 Yes 

規
則

封包方
向

來源位
址

目的位
址

協
定

來源埠
口

目的埠
口

ACK 設
定

措
施

A 進入 任意 內部 TCP >1023 23 皆可 允
許

封包過濾規則表
B 出去 內部 任意 TCP 23 >1024 是 允

許

C 皆可 任意 任意 TCP 任意 任意 皆可 拒
絕

封包過濾規則表
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