
IPsec AH 運作程序

安全閘門 (Security Gateway, SG)

SA 相關參數

安全政策資料庫 (Security Policy Database, SPD) ：對象？

• 目的位址、通訊協定、傳輸埠口

• 決定是否給予 IPSec 處理

安全關聯資料庫 (Security Association Database, SAD) ：安全套件？

• 由 ISAKMP 協議而成

• 相關安全參數
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接收封包準備發送封包

(a) 送出 IPSec AH 運作程序 (b) 接收 IPSec AH 運作程序

檢視封包標頭
分段封包
接收完畢

繼續接收
否

IPsec AH 
運作程序

查詢 SPD

執行
IPSec

否

 ?

重組封包及
檢視封包標頭

是

運作程序
IPSec

?

是

SA否

檢視封包標頭

查詢 SAD

SA
存在

?
建立 SA

選擇標頭

否

是 ISAKMP (IKE)

符合
相關 SA

 ?

是

否

選擇標頭
欄位計算 ICV 
(MAC 演算法)

建構 IPSec 封包 

選擇標頭欄位
計算 ICV (MAC 演算

法, Transport 或 
Tunnel 模式)

是

(Transport 或 
Tunnel 模式 )

發送封包

模式)

搜尋
SPD 相符

 ?

否
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發送封包

拋棄封包

是

恢復原封包格式


